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CONCELLO DE SECCION DE CONTRATACION
SANTIAGO SERVIZO DE INFORMATICA

PREGO DE PRESCRICIONS TECNICAS PARA A CONTRATACION DO SERVIZO DE
OPERACION E MANTEMENTO DA REDE DE DATOS DO CONCELLO DE SANTIAGO
DE COMPOSTELA

Santiago de Compostela, 14 de xullo de 2016

1 OBXECTO

O obxecto do presente prego de prescricions técnicas € o establecemento dos requisitos
funcionais e técnicos aos que deberan axustar as slas proposiciéns as empresas
iAteresadas en concorrer & licitacién do servizo de operacion e mantemento da rede de

peracion e mantemento da rede de comunicacion de datos (troncal, distribucion
g acceso), da infraestrutura de cableame propiedade do Concello que da soporte
a rede de datos, das plataformas de xestidon, dos sistemas auxiliares
correspondentes, e de calquera outro equipamento que se inclia na
infraestrutura de datos do Concello.

k » Operacion e mantemento do equipamento de seguridade da rede existente no
Concello.

Ademais de dar resposta as solicitudes e incidencias que xurdan durante a prestacion
do servizo, considérase un aspecto indispensable do obxecto do contrato a actuacion
proactiva e constante do adxudicatario para a optimizacién do estado da rede en todos
os aspectos (configuracion fisica e Iéxica, documentacion, mantemento de stock, etc.).

O alcance en detalle das tarefas a desenvolver especificanse ao longo deste prego.

2 SITUACION ACTUAL

2.1 DESCRICION DA REDE DE DATOS
A configuracion actual da rede estrutirase do seguinte xeito:

» Rede WAN (acceso a internet) que consta de duas redes plblicas con conexién
a través do operador de telecomunicacions R Cable Y Telecomunicaciones S.A.
con ancho de banda de 100 Mb simétricos. A seguridade desta rede & provista
por unha devasa Cisco ASA 5510.
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* Rede Campus con conexion de 1 Gb ao Core a través de fibra dptica monomodo,
dispofiendo de VPN de operador a través dunha devasa Fortinet Fortigate 60.

¢ Rede interadministrativa con conexion Metroethernet, filtrada a través dun
enrutador Cisco da serie 870.

A rede de datos ten o seu nodo central no centro de proceso de datos (CPD) e ten a
dobre funcion de conectar os postos de traballo creando unha rede administrativa e de
ofrecer conectividade e acceso a Internet a outro tipo de postos como poden ser os
equipos das aulas de informatica, das bibliotecas, dos puntos de informacién, os doutras
entidades municipais, etc.

de\Campus tratase dunha rede 1GbE tendo prevista a inmediata instalacién dun
cled MGbE para os servidores e a cabina de almacenamento principal asi como a
terior Bvolucion da rede a esta tecnoloxia no Core e nos puntos gue asi o requiran
de trafico. O Core actual esta composto por dous chasis Enterasys Matrix N7
odular que se encarga de separar e facer o encamiftamento entre as distintas

ATede inclue diversos puntos de acceso WiFi, principalmente en centros socigculturais,
aulas de informatica e outros locais de uso publico, pero estase incrementando o seu
uso na rede administrativa. Por este motivo tense previsto a migracion a unha solucién
k corporativa que permita a xestion centralizada baseada no protocolo 802.11x.

A infraestrutura de telefonia, que ten como nodo principal unha centraliia MD1 10, fai
uso das linas propiedade do Concello para a interconexion dos principais edificios
municipais. Estase evolucionando cara a unha solucion de Voz IP.

Tamen esta prevista a paulatina substitucion de todos os activos de rede que poidan
resultar obsoletos e non permitan a xestion centralizada.

Por outra banda, as infraestruturas propias do Concello compleméntanse cun servizo
de telecomunicacions (telefonia fixa, telefonia maébil e comunicacion de datos) prestado
na actualidade polo operador de telecomunicaciéns R Cable Y Telecomunicaciones S A.
O contrato inclie ademais o aluguer de servidores virtuais para o portal web corporativo
e a sede electronica asi como varios micrositios web departamentais. Adicionalmente
existe unha devasa alternativa da marca Nortel para accesos externos {(VPN) de
usuarios itinerantes e provedores, que se usa como respaldo en caso de caida da
devasa principal que opera sobre a rede WAN.

Coéntase ademais cun enlace coa Xunta de Galicia para ¢ acceso a4 rede SARA
(Sistemas de Aplicaciones y Redes para las Administraciones). Parte dos centros
socioculturais conectan directamente coa rede da Xunta de Galicia a través de
conexions VPN.
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De seguido amdsanse as principais cifras de dimensionamento da rede de datos:

o Activos:
o Activos en almacén/stock: 24
o Por servizo:
= Numero total: ' 194
= Activos conmutadores de acceso; 101
= Activos conmutadores Core: 2
*  Activos acceso WiFi: 71
= Activos devesa: 4
Sedes:
o Numero totai; 92
o Por eqguipamento
» Con equipamento: 80
= Sen armario (conexién directa): 23
= Con un/dous armarios: 61
* Con mais de dous armarios: 6
o Portipo de conexion coa rede de datos:
* Fibra optica; 26
= VPN Concello: 24
*  ADSL Xunta de Galicia: 35
= Qutras tipoloxias: 4
d = Sen conexidn: 3
e Armarios: 103
* Paneis en armarios: 293
¢  Tomas: 7.275

As sedes do Concello empregan diferentes tipos de conexions coa rede de datos:

No Anexo | deste prego incliese un inventario orientativo do equipamento actual da rede
de datos do Concello. No Anexo | incliese a relacién de sedes que conforman a rede
de datos municipal.

2.2 PERSOAL TECNICO MUNICIPAL

O sistema informatico e de telecomunicaciéns municipal é xestionado desde ¢ Servizo
de Informatica, que sera o interiocutor Gnico para a xestiéon do contrato. En particular,
conta con persoal técnico no eido das telecomunicacions.

O persoal técnico do Servizo de Informética recibe as solicitudes de asistencia técnica
ou avisos de incidencias a través do C.A.U. durante o seu horario de funcionamento.
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Isto sen prexuizo de que de xeito puntual se vefian atendendo directamente incidencias
criticas que se produzan féra deste horario.

Na actualidade € o persoal técnico do Servizo de Informatica quen executa as accions
de operacidn e mantemento da rede apoiandose nas asistencias técnicas que se
describen no seguinte apartado.

2.3 SERVIZOS DE SOPORTE TECNICO

O Servizo de Informatica apéiase na actualidade nas seguintes asistencias técnicas:

Servizo de Centro de Atencién ao Usuario (C.A.U.):

o Os usuarios do sistema informatico e de telecomunicacions do Concello
contan cun Centro de Atencién ao Usuario ao que deben dirixir as stas
solicitudes de asistencia técnica.

o Opera durante o horario laboral do Concello, definido no apartado de
acordo de nivel de servizo.

o Esta comunicacién realizase a través da intranet municipal (aplicacién
SAT, que actla como ferramenta helpdesk e permite a xestion de tickets),
formularics asinados en papel, ou un numero de telefono disposto a tal
efecto.

o Esta unidade tramita as solicitudes e notificaciéns recibidas, escalandoas
cando procede aos técnicos correspondentes a través da SAT, podendo
ser estes persoal municipal ou das asistencias técnicas segundo o
protocolo establecido para cada caso.

» Asistencia técnica para mantemento in situ incluida no contrato do servizo de
telecomunicacions (telefonia fixa, telefonia moébil, e comunicacién de datos). O
alcance deste mantemento limitase aos servizos prestados polo operador de
telecomunicacions e 4 infraestrutura correspondente (centralifias telefonicas,
terminais, etc.). Debido a integracidn coa rede de datos municipal sera necesario

* Asistencia técnica para o mantemento de infraestrutura de rede, que inclie o
mantemento do equipamento pasivo de rede e a monitorizacion do equipamento
activo central (core) e de planta.

A presente licitacion ven a substituir e ampliar esta asistencia técnica, sendo o
cambio principal a incorporacion das actividades de operacién ao obxecto do
contrato.
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3 ALCANCE

A operacion e mantemento da rede de comunicacion de datos do Concello alcanza &
totaiidade do equipamento de rede e seguridade que a compofie, asi como o
equipamento pasivo que a soporta e os sistemas informaticos empregados para a sua

monitorizacién e configuracion.

No Anexo | incliese un inventaric do equipamento activo, sen prexuizo de incorporacion
de novo equipamento ou renovacién do existente durante a vixencia do contrato.

A operacion € mantemento do equipamento pasivo e infraestrutura soporte de alcanza
0s armarios, paneis, cableame, caixas de conexién e demais elementos pasivos de
ate rconexlon propiedade do Concello, coas salvedades especificadas no apartado que
be as tarefas a realizar.

: serviZo obxecto de contrato prestarase con independencia das variacions que se
groduzap na infraestrutura descrita neste prego.

@mlca ce do servizo inclue necesariamente a sua prestacion nos locais do Concello
\@idesSe distriblie o equipamento, que ascende na actualidade a 92 sedes (no Anexo I
égase un listado), sen prexuizo de incorporacion de novas sedes durante a vixencia

| do contrato..

Tal e como se indicaba previamente neste prego, a prestacion do servizo por parte do
adxudicatario tera un cardcter proactivo, de xeito que durante a vixencia do contrato
estara obrigado a tomar cantas medidas e realizar cantas tarefas de mantemento sexan
necesarias para garantir a evolucion, estabilidade, organizacién e correcta xestion do
equipamento e infraestrutura de rede.

Calquera circunstancia que impida a operacion e mantemento nos termos expresados
neste prego debera ser comunicada por escrito ao Servizo de Informatica.

Nos apartados seguintes concrétanse as tarefas a realizar dentro do alcance do servizo.

4 TAREFAS A REALIZAR

41 TAREFAS DE OPERACION DA REDE

Estas tarefas comprenden as accions de configuracion do equipamento que xorden en
resposta as solicitudes realizadas polo Servizo de Informatica mediante os
procedementos e protocolos que se establezan, orientadas a efectuar cambios na
estrutura e/ou funcionalidade na rede municipal.
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4.1.1 OPERACION DO EQUIPAMENTO DE REDE

Estas tarefas céntranse na instalacién e configuracion dos equipos de rede. As tarefas
mais habituais a realizar neste apartado son:

* Instalacion e configuracion de equipos de rede: encamifiadores, conmutadores,
controladoras e puntos de acceso sen fios, etc.
¢ Configuracion de protocolos de encamifiamento unicast e multicast
o Configuracion de protocolos nivel 2: spanning tree, LACP, etc.
o Configuracion NAT, ACLs, etc.
o Configuracién de redes virtuais VLANs
o Configuracién de redes sen fios e puntos de acceso sen fios
Configuracion das plataformas de xestion de rede
) o Modelado da rede
o Configuracion de parametros criticos e alertas asociadas
o Configuracion da ferramenta de xestidn de politicas
o Configuracion da ferramenta de xestiéon automatizada da seguridade
o Configuracion de informes programados
Configuracion doutras ferramentas: estatisticas e calquera outra que soporte o
equipamento da rede de datos e que se considere necesaria.

" 412 OPERACION DO EQUIPAMENTQ DE SEGURIDADE

Estas tarefas céntranse na instalacion e configuracién dos equipos relacionados coa
seguridade da informacién, en cumprimento das politicas correspondentes. As tarefas
mais habituais a realizar neste apartado son:

» Alta, baixa ou modificacion dunha poiitica

» Modificacion do estado das sinaturas do IPS da devesa

* Modificacién do estado de umbral anti-DoS do IPS da devesa
¢ (Creacion dunha interface fisica ou virtual

= Alta, baixa e modificaciéon dunha VPN

« Alta, baixa e modificacién dun sistema virtual

» Sniffing de trafico e depurado de incidencias reportadas

4.1.3 REXISTRO E TRAZABILIDADE DE OPERACION

As tarefas de operacion seran rexistradas nunha base documental mantida polo
adxudicatario empregando unha ferramenta centralizada e accesible ao Servizo de
Informatica, que permita efectuar a trazabilidade das operacions.

Por cada solicitude de operacion realizada polo Servizo de Informatica, rexistrarase a
informacién seguinte:
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Data e hora da solicitude

Data e hora da finalizacion da operacién

Estado orixinal e final dos parametros de configuracion afectados
Incidencias xurdidas durante a operacién

Deteccion de modificacions non rexistradas

Adicionalmente, manterase un repositorioc datado de copias de seguridade da
configuracién do equipamento que permita a extraccion da sUa configuracion deste
xeito, co fin de facilitar a reversion a estados previos de configuracién.

Por Uitimo, con periodicidade trimestral elaborarase un informe con estatisticas das
tarefas de operacion levadas a cabo en dito periodo.

ZCAMAT
4 L7 FAREFAS DE MANTEMENTO DA REDE

stas tarefas comprenden as accions de mantemento do equipamento e infraestrutura
U@ rede, lorientadas a supervisar o correcto funcionamento e o rendemento da mesma

esglver incidencias reportadas.

MANTEMENTO PREVENTIVO

Estas tarefas céntranse na realizacion de acciéns de supervisiéon e comprobacién do
estado e rendemento da rede, realizandose de xeito periédico sen necesidade de
solicitude por parte do Servizo de Informatica.

A deteccion dunha anomalia durante as tarefas de mantemento preventivo implicaran
unha notificacion ac Servizo de Informatica, incluindo na comunicacién os sintomas
detectados, unha diagnose do problema e as acciéns correctoras recomendadas.

A periodicidade das acciéns de mantemento preventivo sera a seguinte:

e Diaria:

¢ Revision de logs e avisos dos equipos troncais, de distribucion, das

devasas e do C.P.D.
e Semanal:

o Informe de dispofiibilidade de equipos de rede. Baixo a consideracion do
Servizo de Informatica, a empresa automatizara este informe en base &
informacion recollida na plataforma de xestion de rede.

e Trimestral:

o Auditoria de prestacions da rede que recollera datos do trafico, usc de

CPU, velocidades de transferencia, etc. das principais redes e nodos do

Concello.
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o Inventario de equipos en utilizacién e en stock, incluindo a versién de
firmware dos equipos en activo.

o Informe dos principais cambios e incidencias da rede no trimestre.

o Revisién do estado fisico dos equipos de acceso e das instalaciéns onde
se localizan, documentada fotograficamente.

* Anual;

o Actualizacién da auditoria do estado da rede realizado na fase inicial do
contrato, incorporando datos anuais de resumo da rede como numero de
equipos totais, nimero de enlaces de cada velacidade, nimero de portos
totais, portos conectados, usuarios de rede sen fios autorizados por
subrede, efc.

MANTEMENTO CORRECTIVO

\tarefas céntranse na realizacién de accions orientadas 4 resolucion de
rcias. Dentro deste apartado as tarefas mais relevantes a realizar son:

Dar soporte as incidencias referentes ao equipamento.

Incorporar unha plataforma de xestion de rede ou outros sistemas dispostos a

tal efecto que permitan a xestion das incidencias do servizo, de tal xeito que o

persoal designado polo Servizo de Informatica dispofia de mecanismos para

notificar novas incidencias ac adxudicatario.

e Actuar como interlocutor cos fabricantes ou integradores do equipamento da
rede de datos, notificando os correspondentes casos de incidencia gue sexan
necesarios para a reposicion do hardware en caso de avarias, para a resoiucién
de incidentes ou dubidas nas configuraciéns ou melloras das funcionalidades.

¢ Realizar a xestion diaria dos diferentes contratos de reposicion de hardware do
equipamento da rede de datos que o Concello tefia vixentes cos diferentes
provedores, na stia modalidade 24x7x4 para os equipos troncais, para o CPD e
0s equipos criticos, e na modalidade 8x5xNBD para o resto dos equipos. No
caso de avaria do equipamento ou problemas co mesmo, ben sexan de
rendemento ou configuracién, executarase o correspondente procedemento
destinado ao restablecemento do servizo.

 Informar activamente ao Servizo de Informatica da evolucién das incidencias e

da sua resolucion.

4.2.3 MANTEMENTO EVOLUTIVO

Estas tarefas céntranse na realizacion de acciéns non criticas orientadas a mellorar as
prestacions e o estadoe xeral da rede, realizandose sen necesidade de solicitude por
parte do Servizo de Informatica.
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Estes traballos consideraranse de menor prioridade e non deberan afectar s tarefas de
mantemento preventivo e correctivo da rede. Non obstante, en periodos cnde non se
estean a realizar traballos de operacion ou outros mantementos, deban ser levados a
cabo proactivamentee a slUa execucion documentada axeitadamente, debendo
reflectirse nunha evolucion constatable do estado da rede dende o comezo do servizo.

As tarefas mais habituais a realizar neste apartado son:

» Ordenacion e etiquetado de cables e paneis nos racks de equipamento de rede.

O etiquetado e organizacion levarase a cabo respectando a norma TIA/EIA 606-

A, a norma UNE-EN 50174-1 ou outra norma de adopcién internacional proposta

polo adxudicatario e aceptada polo Servizo de Informatica. En calquera caso,

utilizarase unha Unica norma en todos traballos de etiquetado e identificacion

., €efectuados dentro do servizo.

*\ Actualizaciéns de firmware.

Axustes nos parametros de configuracién e aplicacién de parches segundo as

irecomendacions dos fabricantes.

/Realizacidn de estudos de cobertura necesarios para responder s solicitudes

/' de melloras de cobertura da rede sen fios.

Elaboracion de propostas de melloras en canto a arquitectura de rede,

despregue de novos protocolos, melloras nos plans de direccionamento ou

calguera outro aspecto da rede, destinadas a incrementar o rendemento e

fiabilidade do sistema.

» Atencion e resolucion de consultas tecnoléxicas especificas sobre o
equipamento incluido no alcance, relativas a funcionalidades, meiloras a
implementar, compatibilidades e evoluciéns naturais.

4.3 TAREFAS TRANSVERSAIS

Estas tarefas comprenden acciéns que se levaran a cabo para a consecucion tanto das
tarefas de operacién como as de mantemento.

4.3.1 CUMPRIMENTO DE PRINCIPIOS BASICOS DURANTE AS ACTUACIONS

Todas as actuaciéns levadas a cabo sobre a estrutura da rede de datos ou as
modificacion sobre o seu equipamento respectarén os seguintes principios:

» Profesionalidade nos trabalios e no trato co persoal do Concello
+ Continuidade do servizo

¢ Optimizacién do funciocnamento da rede

» Limpeza e orde en armarios, paneis e cableame

* Seguridade
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* Documentacion e trazabilidade das operaciéns

» Reversibilidade do servizo

* Homoxeneidade na instalacion e configuracién de equipamento

» Cumprimento dos protocolos & procedementos definidos na fase inicial do
contrato

* Notificacion previa ao Servizo de Informatica de calquera modificacion que poida
afectar a experiencia de usuario ou ao funcionamento habitual da rede de datos

4.3.2 MONITORIZACION PERMANENTE DO ESTADO DA REDE

Para a xestion da rede de datos o adxudicatario empregara unha plataforma software
de analise de trafico, monitorizacion, seguimento e almacenaxe de logs.

ta.plataforma dispera de informacion detallada do estado da rede, de estatisticas de
ipn, informes, alarmas, etc. Asimesmo debera permitir a sba parametrizacion
ara 0 envio de alarmas a través de SMS e correo electronico. Contara con médulos de

itidentes de seguridade, dispofiendo ademais dun sistema para a posta en corentena
"‘gf'- comprometidos.

‘ ANTIY) udicatario provera ao persoal designado polo Servizo de Informatica dun acceso

~7@0 sistema de monitorizacion que permita a comprobacion directa pola sia parte do
correcto funcionamento da rede sen necesitar para iso da intervencién do equipo de
trabalio do adxudicatario. Iso podera acadarse mediante a configuracién de accesos ao
h sistema, a posta en marcha dun sistema de visualizacion permanente do estado da rede

nun monitor ou TV de gran formato ou outros mecanismos semeillantes.

4.3.3 INTERACCION CON SERVIZOS DE SOPORTE TECNICO EXISTENTES

O adxudicatario debera interactuar e coordinarse para a realizacion das stas tarefas
con outros servizos de soporte técnico cos que conte o Concello, e de xeito especifico

cos seguintes:

= Asistencia técnica para mantemento /n situ incluida no contrato do servizo de
telecomunicacions (telefonia fixa, telefonia mébil, e comunicacién de datos):

o Por parte do adxudicatario do servizo de operacién e mantemento da
rede de datos sera necesaria a interlocucién con este provedor tanto poio
que respecta as lifias e servizos de datos como pola utiizacién da
infraestrutura de datos por parte do sistema de telefonia e a crecente
implantacion de puntos VolP.

o O servizo de operacion e mantemento da rede de datos sera prestado
nas mesmas condicions durante a vixencia do contrato con
independencia dun eventual cambio de operador de telecomunicaciéns.
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¢ Contrato de mantemento de infraestrutura de rede (cableame e compofientes

pasivos da rede):
o O adxudicatario do servizo de operacién e mantemento da rede de datos
asumira a transferencia de cofiecementos e a realizacién dunha auditoria
e posta a punto da rede de datos ata o momento de finalizacion deste
contrato, momento no que asumird a parte das suas atribuciéns que
estaban a ser desempefiadas pola contrata sainte.

4.3.4 INTERACCION CO C.A.U. PARA XESTION DE INCIDENCIAS

O Centro de Atencion ao Usuario (C.A.U.) recibe notificacions de incidencias e
solicitudes de asistencia técnica dos usuarios do sistema informatico e de
| telecomunicacions do Concelio.

tg C.A.U. actuara como primeiro punto de control ante a notificacién de incidencias,
lgando que a incidencia aberta corresponde realmente a unha avaria ou disfuncion

"W rCidencias (SAT) do Servizo de Informatica e entregara toda a informacion necesaria
para o seguimento das incidencias.

435 AcCCESoAO0C.P.D.

O acceso do equipo de traballo aoc C.P.D. levarase a cabo respectando
escrupulosamente o procedemento establecido na fase inicial do servizo xunto co

Servizo de informatica.

Calquera incidencia que se produza durante a presencia do equipo de traballo nas
dependencias do C.P.D. municipal sera notificada de xeito inmediato aoc Servizo de

Informatica e ao C.A.U.

436 MANTEMENTO E ACTUALIZACION DE INVENTARIO DE EQUIPAMENTO E MATERIAL

Durante toda a vixencia do contrato levarase a cabo un mantemento actualizado da
base de datos de equipamento, reflexando axeitadamente as modificacions resultantes
de substitucion de equipamento, novas instalacions e modificaciéns de configuracisn.

Na base de datos debera constar informacion que permita identificar univocamente cada
elemento inventariado, polo tanto incorporando marca, modelo, nimero de serie,
localizacién fisica e Ioxica na rede, asi como calquera outro parametro necesario para
a trazabilidade das distintas operacions.

Asi mesmo levarase a cabo 0 mantemento dun inventario do material pasivo destinado
a resolucion de pequenas avarias nas instalaciéns municipais, notificando con
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antelacion ao Servizo de Informatica do material que compre repofier para a sua
tramitacion, segundo o procedemento establecido na fase inicial do contrato.

4.3.7 DOCUMENTACION IN SITU DAS OPERACIONS

A informacién relativa a infraestrutura de rede atépase almacenada nunha base de datos
que debera manterse en todo momento actualizada. Toda actuacion nos elementos da
rede que afecte a informacion contida na base de datos debera reflexarse na mesma.
Tamén se faran revisions periddicas para contrastar a informacion contida na base de
datos coa infraestrutura real.

Crwersoal do equipo de traballo que estea a realizar operacions presenciais debera
ipentar axeitadamente o estado inicial e final da sua actuacion, de xeito especial

on exclusivo durante as tarefas de mantemento corrective. A informacion recollida

iacions que impliquen unha modificacién fisica da rede ou do equipamento (como
£xemplo substitucion, reubicacién ou reparacion de equipos, reordenacion de
“arfiarios e paneis, etc.) seran documentadas fotograficamente empregando o teléfono
smartphone do persoal do equipo de traballo, recollendo claramente o estado inicial e
final do equipamento obxecto da actuacion.

4.3.8 ACTUACIONS SOBRE CABLEAME

Dentro da asistencia presencial efectuada polo persoal do equipo de traballo incliese o
mantemento e reparacion de avarias de pequena entidade en cableame, paneis e tomas
de conexion. O cableame da rede de datos, descrito no apartado previo que expoén a
situacion actual, inclue mangueiras de pares, cableame estruturado e fibra éptica.

Con respecto as instalaciéns de fibra dptica incliense &s tarefas de conexidn en armario
e medidas de potencia e excliiense as intervenciéns sobre as fibras exteriores entre
edificios, as fusidns e as reflectrometrias.

4.3.9 BOLSA DE HORAS PARA ASESORAMENTO TECNICO

O servizo incluira unha bolsa de 15 horas anuais de consultaria técnica a disposicién do
Servizo de Informatica para atencidn e resolucién de consultas tecnoléxicas especificas
sobre novas funcionalidades, melloras a implementar, compatibilidades,
recomendacidns sobre produto, evolucions naturais sobre a base instalada, etc.
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5 ACORDO DE NIVEL DE SERVIZO (SLA)

5.1 DEFINICIONS

a) Horario laboral: definese o horario laboral o comprendido entre as 8:00 e as

15.00, de luns a venres non festivos, nas localizaciéns onde estean instalados

fisicamente os equipos, cubrindo en todo caso dito horario e dias no

correspondente a Santiago de Compostela. Este horario podera ser reducido a

proposta do Concello en certos periodos, conforme a instrucion vixente no

relativo a vacacions e horarios para o seu conxunto.

Nodos criticos: establécense como criticos os seguintes, pudendo o Concelio

\ revisar esta lista en caso de incorporarse equipos a rede cunha importancia que

asi 0 aconselle:

! a. Nodos troncais de interconexion da rede Campus

b. Nodos de acceso do CPD: 2 x Enterasys Matrix N7

c. Devasa principal: Cisco ASA 5510

Nodos non criticos: todos agueles relacionados no anexo | e non incluidos na

anterior lista de nodos criticos, asi como os nodos non criticos que se incorporen

N a rede durante o contrato. Este grupo inclie os nodos de distribucion, nodos de
acceso, controladoras de acceso sen fios e outros equipos de rede que
conformen a infraestrutura de rede de datos.

d) Tempo de resposta: tempo transcorrido desde que se produce a incidencia ata
que un técnico confirma que cofiece a existencia da mesma e procede a sla
resolfucian.

e) Tempo de resolucion: tempo transcorrido desde que se produce a incidencia ata
que esta queda resolta e o servizo afectado queda reposto cun nivel de servizo
equivalente ao prestado con anterioridade a que tivera lugar.

5.2 NIVEIS DE SERVIZO REQUIRIDOS

521 SLA1. TEMPO DE RESPOSTA

* En horaric presencial: Inmediato, sempre inferior a 10 minutos.

e En horario non presencial;
¢ Nodos criticos: inferior a 2 horas.
» Nodos non criticos: antes das 8:00 horas do dia seguinte laborable,

5.22 SLA2. TEMPO DE RESOLUCION / REPOSICION DO SERVIZO

« En horario presencial:
o Nodos criticos: inferior a 2 horas.
¢ Nodoes non criticos: inferior a 4 horas.
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« En horario non presencial:
o Nodos criticos: inferior a 4 horas.
o Nodos non criticos: antes das 12:00 horas do dia seguinte laborable.

52.3 SLA3 DISPONIBILIDADE GLOBAL DE REDE

¢ En horario laboral:

o Rede troncal: caida maxima do servizo de 4 horas/mes.

o Devasa principal: caida maxima do servizo de 4 horas/mes.

o Nodo CPD: caida maxima do servizo de 4 horas /mes.

o Rede de distribucidn: caida maxima do servizo de 6 horas/mes.
\ o Rede de acceso: caida maxima do servizo de 20 horas/mes.

" En horaric non laboral:

; o Rede troncal: caida maxima do servizo de 6 horas/mes.

o Devasas principais: caida maxima do servizo de 6 horas/mes.
o Nodo CPD: caida maxima do servizo de 6 horas/mes.

o Rede de distribucion: caida maxima do servizo de 30 horas/mes.
o Rede de acceso: caida maxima do servizo de 60 horas/mes.

5.3 CONDICIONANTES AOS ACORDOS DE NIVEL DE SERVIZO

O adxudicatario notificara ao Servizo de Informatica de calquera circunstancia que poida
retrasar as accions de operacion e mantemento e afectar aos tempos de resolucion de
incidencias e de dispofiibilidade da rede.

No caso de non contar cos repostos hardware para levar a cabo o procedemento de
restablecemento do servizo, e ser estes necesarios, os tempos se mediran a partires da
dispofiibilidade de dito hardware, en funcion dos niveis de servizo e tempos de resposta
dos contratos de mantemento do Concello cos seus provedores de equipamento de
rede. Nestes casos informarase puntualmente ao Servizo de Informatica da solicitude
do reposto, da data estimada de entrega e do aicance da afeccién no estado da rede.
Deberase efectuar un seguimento do estado do pedido e informarase ao Servizo de
Informatica ante o cumprimento das datas previstas de entrega.

No caso de que ao adxudicatario non se lle facilite temporalmente o acceso fisico a
ubicacions necesarias para o desempefic das suas tarefas, como pode ser o C.P.D,,
non se computaran a efectos dos acordos de nivel de servizo os tempos de demora

causados por esta circunstancia.

No caso de incidencias provocadas por problemas no subministro eléctrico, na
climatizacién ou provocados por desastres naturais, computaranse os tempos a partir
do cese destes problemas.
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5.4 INCUMPRIMENTO DAS CONDICIONS E PARAMETROS DE SERVIZO

O incumprimento das condiciéns de servizo que pofian en perigo o mantemento da rede
de datos en condicidns dptimas e a continuidade do servizo, ou dos acordos de nivel de
servizo (SLA), en caso de producise de xeito reiterado, poderan dar ugar a
penalizaciéns ou, se é o caso, declaracion de incumprimento do contrato.

Para tal efecto, porase a disposicién do Servizo de Informatica un sistema de
--seguimento que permita verificar o cumprimento dos acordos de nivel de servizo. ou, no
sed/defecto, incluirase informacion estatistica e unha relacion das desviaciéns nos

guera incidencia debera ser informada especificando, se & 0 caso, o motivo do
mprimgnto.

|
)

6.1 PERFIL DO EQUIPO DE TRABALLO

k As ofertas incluiran informacién sobre o equipo de trabaillo destinado ao

desenvolvemento do proxecto asi como especificar a sta dedicacién ao mesmo. A
informacion sobre o equipo de traballo incluira formacién académica, cualificacion e
experiencia en proxectos similares.

Dito equipo debe contar con polo menos dous técnicos que cumpran e acrediten os
perfis seguintes:

» Técnico Coordinador:

o Titulacién universitaria relacionada coas TIC, as redes e a seguridade.

o Cinco anos de experiencia en operacion e mantemento de redes TCP/IP
con mais de 500 usuarios.

o Certificado dalgun dos principais fabricantes de equipos de rede e/ou dos
fabricantes do equipamento incluido no alcance.

o Coriecementos de Galego e Inglés, falado e escrito.

o Capacidade de interlocucidn co cliente.

e Técnico/os de redes:
o Formacion Profesional de Ciclo Superior ou Titulacién universitaria,

relacionadas con redes, electronica, seguridade ou equivalentes.
o Tres anos de experiencia en operacion e mantemento de redes TCP/IP,
con mais de 300 usuarios.
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o Coflecementos e experiencia en sistemas de cable e instalaciéns de
redes de datos.

o Certificado dalgun dos principais fabricantes de equipos de rede e/ou dos
fabricantes do equipamento incluido no alcance.

O Técnico Coordinador do proxecto asumira as seguintes funciéns cara o Concello,
independentemente da organizacion propia do equipo de traballe para o resto de tarefas:

» Responsable do proxecto ante o licitador e coordinador do equipo de traballo.
Responsable de configuracion do equipamento de rede e de cumprimento das

- politicas de seguridade.
% Presentacion de informes das acciéns efectuadas nas tarefas de operacion e

ymantemento.

0 entre o equipo de traballo das tarefas distintas das indicadas no paragrafo
r quedara a criterio do mesmo sempre que se garanta o correcto cumprimento do

-0 adxudicatario comprometerase a dar a maxima estabilidade posible ao persoal
responsable das tarefas de asistencia presencial dado o cofiecemento especifico
necesario para o seu correcto desempefio. Calguera modificacion do equipo de traballo
con respecto ac presentado na oferta e ao inicio do proxecto debera ser aprobado
expresamente polo Concello, independentemente da fase de desenvolvemento do
proxecto e de que o perfil proposto sexa igual ou superior ao da persoa substituida. No
suposto de substitucidon, sera responsabilidade do adxudicatario a transferencia de
cofiecementos, realizando, de ser posible, un periodo de solapamento entre ambos

profesionais.

6.2 ASISTENCIA PRESENCIAL

A asistencia do equipo de traballo incluird, como minimo, 5 horas diarias presenciais a
cubrir indistintamente por calquera dos técnicos do equipo de traballo de xeito que se
garanta o cumprimento dos acordos de servizo definidos deste prego, e que seran
prestadas dentro da xornada laboral do Concello. No caso de ter que realizar tarefas de
mantemento incompatibles coa operatividade da rede de datos durante dita xornada,
ditas tarefas presenciais teran que ser realizadas fora do horario establecido.

A asistencia presencial garantir4 o cumprimento do tempo de resposta e favorecera a
realizacion das tarefas de mantemento preventivo e evolutive. Do mesmo xeito, o equipg
de traballo organizara a0 seu criterio as quendas entre os seus integrantes para garantir
0 servizo e a correspondente asistencia presencial durante todo o ano, cubrindo
axeitadamente as vacacions do equipo de traballo. Tamén quedara cuberta a
transferencia de cofiecementos entre o persoal habitual e un eventual persoal suplente
dentro do equipo de traballo, garantindo que o servizo non se degrada en calidade.

16 de 28



/4.

CONCELLO DE
SANTIAGO SERVIZO DE INFORMATICA

As ofertas incluiran informacion especifica sobre a organizacion proposta para a
asistencia presencial, tanto en persoal como en nimero de horas.

6.3 EQUIPAMENTO PERSOAL DO EQUIPO DE TRABALLO

As ofertas incluiran informacion sobre o equipamento persoal posto a disposicion do
equipo de traballo.

O adxudicatario subministrara aos técnicos 0 equipamento persoal necesario para o
esenvolvemento do seu traballo: ordenador portatil, teléfono mébil, material de oficina,
hCOMo calquera outro elemento persoal que se precise para a execucion do contrato,
indo ferramentas e Equipos de Proteccion individual necesarios para garantir a sua
idade nos traballos que asi o requiran.

£l soa! do equipo de traballo deberd dispofier de vehiculo propio para o
] om'es prazamento entre as diferentes sedes.

A provisién do material empregado para a reposicion dos elementos da rede de datos
non entra no alcance da presente licitacion, sen prexuizo de que si entre no alcance da
licitacion a xestién diaria dos diferentes contratos de reposicién de hardware, como se
expon en apartados previos. Dito material, que comprende o equipamento activo e
materiais pasivos que constitlien a rede, sera provisto polo Concelio.

7 LUGAR DE TRABALLO

Os traballos realizaranse de xeito principal nas dependencias do adxudicatario para o
cal se establecera a correspondente conexidén que permita un acceso € monitorizacién
remota, sen prexuizo das horas diarias de asistencia presencial que debera proveer o
equipo de traballo para garantir o cumprimento do obxecto do contrato.

Para tal efecto, o Concello facilitara o accesc a todas as infraestruturas de rede e pora
a disposicion do adxudicatario un postc de traballo coa configuracion e permisos de
acceso necesarios para a correcta prestacion do servizo.

8 FASE INICIAL DO SERVIZO E DEFINICION DE PROCEDEMENTOS

Dende a sinatura do contrato entre o adxudicatario e o Concello de Santiago
establecerase unha fase inicial do servizo cunha duracidon maxima de 1 MES, durante o

que adxudicatario levara a cabo as seguintes accions:

» Auditoria en detalle da situacion da rede de datos e da documentacion existente,
con presentacion de informe final de resultados da auditoria. A informacién
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recollida servirda como base da execucion das tarefas de operacién e
mamtemento.

* Auditoria da seguridade da rede de datos, con presentacion de informe sobre os
accesos externos habilitados na actualidade.

e Transferencia de cofiecemento por parte da contrata do servizo actual de
mantemento de infraestrutura de rede.

« Posta en marcha de todos os sistemas de control e seguimento necesarios para
a prestacién do servizo.

» Definicion, conxuntamente e coa aprobaciéon do Servizo de Informatica, do

formato e contido dos informes elaborados.

Definicién, conxuntamente e coa aprobacion do Servizo de Informatica, dos

protocolos e procedementos de operacion e mantemento.

otocolos e procedementos de operacion e mantemento que se definiran nesta fase
Jen:

Procedemento para presentacion de solicitudes ou notificacion de incidencias

por parte do persoal técnico do Concello.

Procedemento para atencién directa do adxudicatario das incidencias

detectadas mediante monitorizacion, asi como a notificacién ao persoal técnico

do Concello.

v ¢ Procedemento para actuacion indistinta do persoal técnico do adxudicatario e do
persoal técnico do Concello, se é o caso.

* Procedemento para o mantemento actualizado da documentacion técnica da
rede de datos e dos equipos que a compofien, asi como para a sua
dispofiibilidade para o persoal técnico do Concello.

« Procedementos xerais de actuacién, normas e politicas que permitan o
mantemento da rede en dptimas condicions.

» Procedemento de mantementc de stock de equipamento e material de
telecomunicacions, de notificacion ac Servizo de Informatica da necesidade de
reposicion e de xestién dos contratos de reposicion de hardware.

» Procedemento para o control e seguimento de accesos do equipc de traballo ao

posto de traballo e 4s dependencias municipais, en concreto para o acceso ao
C.P.D. municipal.

En todo caso, durante esta fase inicial prestarase o servizo de operacion e mantemento
en todo o seu alcance cumprindo os acordos de nivel de servizo establecidos.

Durante o periodo de vixencia do contrato, o adxudicatario non podera modificar os
procedementos estabiecidos na fase inicial sen a autorizacion do Servizo de Informatica.
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9 SEGUIMENTO DO PROXECTO

As ofertas deberan incluir unha proposta de control e seguimento do proxecto, que
contemple reuniéns de seguimento periddicas nas que se revisen as tarefas realizadas,
se analice a situacion do proxecto e se examine a documentacion xerada. Dita proposta
debera incluir a periodicidade das reuniéns de seguimento, sen prexuizo de que durante
a primeira etapa no desenrolo do servizo ditas reuniéns celebraranse cunha
periodicidade mensual como minimo.

A proposta de seguimento pode incorporar acciéns especificas orientadas a formacion
do~persoal do Concello nos procedementos e ferramentas empregadas polo licitador.

QR M A

e;{as eunions de seguimento o adxudicatario entregara os informes correspondentes
Segundd as periodicidades que se vaian cumprindo e que ofrecerdn un estado
_ l““ tualizado da execucién do proxecto, facendo constar de xeito explicito as desviacions
MEElg0s acgrdos establecidos, os riscos detectados e suxestions para paliar ou eliminar os
=vanditos riscos.

QO Teécnico coordinador do equipo de traballo sera o interlocutor ante o Concello para o
seguimento do proxecto en todos os ambitos: técnico, administrativo e econdmico. O
=1~ interlocutor por parte do Servizo de Informatica do Concello sera definido durante a fase
inicial do servizo.

10 FERRAMENTAS DE MONITORIZACION E ADMINISTRACION DA REDE

As ofertas deberan incluir unha exposicion detallada da solucién de administracion e
monitorizacion da rede que se pretende implantar, incluindo as suas funcionalidades e
capacidades de parametrizacion.

Do mesmo xeito deberase incluir o mecanismo previsto para que o Servizo de
Informatica poida efectuar a comprobacién directa do correcto funcionamento da rede
sen necesitar para iso da intervencion do equipo de traballo do adxudicatario, asi como
0 mecanismo previsto para que o Servizo de Informatica poida notificar telematicamente
novas incidencias ao adxudicatario.

Poderanse empregar en paralelo diversos sistemas de monitorizacion e medicion do
rendemento da rede, sempre que a solucidén proposta presente un interface tnico para
0 acceso do Servizo de Informatica 4 informacion de estado da rede.

11 FORMATO DA DOCUMENTACION XERADA

A documentacién xerada polo adxudicatario durante a vixencia do contrato entregarase
nun formato electrénico de estandar aberto ou, cando menos, estandar de mercado, que
sera aprobado ou incluso determinado polo Servizo de Informética, permitindo a
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importacion directa en paquetes ofimaticos ou en sistemas de informacién xeogréfica
estandar co fin de poder recibir un tratamento informatico posterior. Este principio sera
aplicable especialmente no caso de informacién estruturada en rexistros ou fichas,
permitindo a extraccion automatica da informacién de cada campo.

Toda a documentacién sera xerada segundo principios de claridade, concision e
mantibilidade, empregando formatos electrénicos con funcionalidades axeitadas a cada
tipo de documento ou informacién. Asi mesmo sera entregada ao Servizo de Informatica
de xeito que permita realizar o seguimento do proxecto e efectuar un posterior
mantemento da mesma.

dlsp05|C|on do persoal do adxudicatario para a execucion dos servizos contratados é
propiedade en exclusividade do Concello. En consecuencia, non podera ser reproducida
ou utilizada total ou parcialmente sen a sla autorizacién previa e expresa. O
adxudicatario considerarase a todos os efectos responsable ante o Concellp da
integridade, dispoiiibilidade, accesibilidade e custodia de dita informacion.

O adxudicatario accedera e utilizard unicamente a informacién necesaria para a
prestacion do servizo e durante o tempo imprescindible. Esta informacion debera
manterse dentro do entorno de traballo no Concello, non estando permitida a sua copia
ou reproducidon no exterior nin a sua cesién sen a correspondente autorizacion. nin
sequera para o escalado dunha incidencia dentro da prestacion do servizo por parte do
adxudicatario.

O adxudicatario & responsable da cobertura legal das aplicacions informaticas,
documentacion e calquera outro material propio que aporte para o desenvolvemento do
obxecto do contrato.

12.2 SECRETO PROFESIONAL E CONFIDENCIALIDADE

O adxudicatario obrigase a realizar o seus traballos baixo a cldusula de secreto
profesional e, en consecuencia, a totalidade da documentacién que lle sexa confiada ou
que sexa emitida polo adxudicatario seran considerados como estritamente

confidenciais.

En consideracion ao tipo de informacién procesada, o adxudicatario esté obrigado a
manter absoluta confidencialidade de todos aqueles datos e documentos entregados
polo Concello e/fou que se atopen nas slas instalacions. A estes teran acceso,
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exclusivamente, aquelas persoas estritamente imprescindibles para o desenvolvemento
das tarefas inherentes a este contrato. Todas elas seran advertidas do caracter
confidencial e reservado da informacion.

12.3 ACCESO A DATOS DE CARACTER PERSOAL

O adxudicatario tratara os datos de caracter persoal aos que tefia acceso durante o
proxecto conforme 4s instrucions do Concello, e en todo caso non os aplicara ou utilizara
~con fin distinto ao que figure no devandito contrato, nin os comunicar, nin sequera para
& 3{a conservacion, a outras persoas.

il cions deste en cada caso. A actuacion sera confirmada por escrito por parte do
‘ U.O _,.-"- icatario.

adxudicatario asumira o cumprimento do Protocolo municipal de Seguridade para a
proteccion de datos de caracter persocal en calidade de encargado do tratamento, e de
toda a lexislacion en materia de proteccion de datos de caracter persoal durante a

duracién da prestacion.

En particular, tal e como se establece nc devandito Protocolo municipal, o adxudicatario,
para a creacion, modificacion ou eliminacion dun ficheiro con datos de carécter persoal
durante a prestacion do servizo, o solicitara previamente ao Concello co obxecto de que
poida exercer a sUa funcién como responsable do tratamento.

Para a prestacion do servizo, o encargado do tratamento debera aplicar as medidas de
seguridade gue correspondan en cada caso.

13 PRESENTACION DAS OFERTAS

As ofertas incluiran toda a informacién requirida neste prego. En particular,
considerarase como informacion de obrigada inclusion aquela definida no apartado de

Criterios de adxudicacion.

Os licitantes poderan aportar calquera documentacioén adicional que consideren
oportuna (folletos do fabricante, manuais, certificacions, etc.) nun apartado especifico
da oferta, de tal xeito que sexa en todo momento posible a localizacion directa e
inmediata da informacién relevante, especialmente no que respecta aos criterios de
adxudicacion.

En todo caso, especificaran con claridade e sen ambiglidade que elementos forman
parte da oferta e o seu alcance, e que elementos se ofrecen como opcionais ou
documentan as posibilidades dos produtos ofertados.
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Inciuirase un indice que permita acceder directamente aos puntos da oferta nos que se
definen as caracteristicas correspondentes a cada apartado. No caso de existir
descricions contraditorias noutra parte da oferta, astimese como vélida a que se atopa
no lugar determinado polo devandito indice.

Utilizaranse os impresos que se achegan, se & o caso, podendo utilizar outros
equivalentes sempre que a informacién contida sexa a mesma que se solicita nos
propostos e igualmente accesible e identificable.

14 CONDICIONS XERAIS

A eleccion e adxudicacion por parte do Concello do subministro obxecto do contrato,
non supora en ningun caso, que se acepte absolutamente na sUa totalidade a solucién
proposta, podendo, se asi ou considera oportuno, introducir modificaciéns que non
supofian alteraciéon ao orzamento adxudicado.

Esta facultade estenderase no s6 ao inicio do proxecto, sendn que tera vigor ao longo
da execucién de todos os traballos e dentro do marco de control e seguimento.

Santiago de Compostela, 14 de xullo de 2016
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156 ANEXO I: EQUIPAMENTO ACTIVO

 Marca Modelo
13Com 3C16441 7
1 3Com 3C16464C
SCom 3C16470
SCom 3C16471
300m 301_6479
‘ 3Com 3C16700A
,3Com ~ 3C16702A
.3Com____ 3C1670800C
3C16791
1 3C16950
______ .Baseline 3C15471
Off|ceConnect16

| OfflceConnectGagabltSwnch 8

sesyn AT-FS716
WiedTelesyn AT-MC103 XL

G ledfelesyn MC102XL

Ali€dTelesyn MC103XL

~ AlliedTeiesyn  AT-FS716

’Amper ASL-26555
| Cabletron  , ELS100S24TX2M
I'Cisco 871

L | Cisco gre )
Cisco _AIR-AP1131AG-E-K9
Cisco ASA 5510
Cisco . Catalyst 2950
1 Cisco _Linksys WRT160NL _
| Cisco Linksys WRT320N
' Cisco PIX 515E
| Cisco SG 200-08P
‘Clsco ‘Smallbussiness SD2-16
' Cisco WRT160NL (no gateway)
; Cisco WRT320N
“Compex WP54AG
| Compex WP54AG 6EA13EU
Comtred CT-5365

Conceptronlc '€100S8

' Conceptronic ; C100SB
'Concﬁgﬂromc C54APRA2+

: Conceptronic * 8P (no gestionable)

{ Digital Decrepeater 90T+
?_D_-Link__ . uQLE;BOQTC

D-Link 'DES-1008D
ID-Link ~ DES-1016D
|D-Link _ DES-1024D _

{ uantldad

E
1
2
4
1
2
2
1
1
1
1
1
1
1
1
3
2
6
1
1
1
2
4
p
2
1
1
1
1
1
1
1
2
0
1
3
1
1
1
1
1
1
2
1
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CONCELLO DE

SERVIZO DE INFORMATICA

SANTIAGO
‘Marca _Modeloc
{ D-Link DSL- G624T
'D-Link _ DWL-2100AP
' Draytek VLgor 2104
'Draytek " Vigor 2900G
EnGenius _ ECB3500
Enterasys ' 08H20G4-24
Enterasys A2H_123_24
Enterasys  'A2H124-24
AD terasys | A4H124-48P
—nterasys _‘ C2G124-24
Entefasys  * Matrix N7
Enterasys  V2H124-24
L Enterasys VH- 240282
MO Fortingt  Fortigate 60
HODEP 4 HP ProCurve 1810(} 24 GE J9450Ar
MGQH Hub BE (J3128A )
J4121A ProCurveSwitch 4000M
1 HP M220 (j9799A)
1HP M220 802.11n (J9799)
i—HP Procurve 10 BT Hub 24M J3303A
(HP Procurve 1700-8 J9O79A i
I HP Procurve 1810G24 - J9450A |
tHP Procurve 1810G-24 (J9450A) |
f_l-!Ph Procurve 2524 J4813A :
'HP Procurve 2610-24 (J9085A)
*HE - V-M200
|HP ' VM-200 (J9468A)
Linksys ~ WRT320N
 Longshine  ,LCS- 883R-SW500+
LLorlgghine_ ___Lg§f§_a1g_8_ o
‘Longshine LCS-FS61116-B
! Longshlne ~ LCS-FS6116
- Netgear - FS108P
| Netgear . GS108T
- Netgear GS108T V2H1
| Nortel 425-48T L
Nortel 4550T PWR .
'Nortel 4550T-PWR i
| Nortel  470-24T
. Nortel 470-48T PWR
! Nortel 15510-48T ;
Nortel _ - 5530-24TFD !
Nortel _ BayStack 470-24T
"Nortel VPNR1100/ DNI‘I401 155E5
Ovislink
| Ovislink Ether FH8DS+

P | L= ;
AN A AN A®, SN 2 o

_L_\.—l-..\|M__XI\JZU1_\A-O)_‘L’\)—\-—\—.\:A_\M;m_k_\‘w_\—\
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CONCELLO DE
SANTIAGO SERVIZO DE INFORMATICA
“Marca iModelo  Cantidad
Qvislink ethernethub 8 1|
Ovislink ~ FH8DS+
RAD  FOM-E1/T1 SC85/230
'RAD lpmux 1-E
RAD dpmux-1_
'RAD _ TDMolPDriven
| smc EZ6516TX
ISMC SMCFS5EU !
TP-Link  TD-W8961ND |
i 'TL-MR3220
,,,,,,,,,,,, TL-8F1005D |
_TL-SF1016D o
< TL-SG2210P [
_ TL-WA701IND
. TL-WABQTND

TL-WABQ1ND ver 2.1
TL-WABQTND verZ.1
TL-WA9011ND

~ Solos 4610 RD / Solos 461x

X7968P+

. NBG4115
.P6BOHW-D1

. ; !
SN 2 2N et W N S a0 s _;Lm - e s

25de 28



CONCELLO DE

SANTIAGO SERVIZO DE INFORMATICA

16 ANEXO Il: SEDES

Sede iDompcilio . N°Activos |
I ALMACIGA '~ Betanzos, 55 2
L_UDITORIO _|Burgo das Nacions,s/n '8
, BONAVAL ZONA C . San domingos de Bonaval, 1 |
' CEIP APOSTOLO SANTIAGO ' Proxecto Vagalume. 2 |
| CEIP ARQUITECTO CASAS NOVOA  :Sionlla de abaixo, 10 ¢
| CEIP CARDEAL QUIROGA PALACIOS | Villaldia, 33-35 ’
'CEIP FONTINAS Roma, 21
| CEIP LAMAS DE_A_Bf‘_DL o F Lamas d_e__Abade sin
G ‘ > LOPEZ FERREIRO i XoanXXIII s/n
JESTRE RODRIGUEZ XIXIREI | Esquipa, 22 Sabugueria
. Fontifias, 79
| Poza de Bar, 16
" Entregaleras, 15
Antonio Souto Paz, 5
Barrosa 74" V|Ilestro _ I
[ Burgo das Naciéns, s/n E
. ' Alcalde Raimundo Lopez Pol i85 j
' CERVANTES ~ | Preguntoiro, 1 3 ;
Cim BELVIS ‘Amelxeaga '
CIMR A PORTELA ' Lugar Portela- Flgue|ras 1 il
CORNES . Manuel Beiras .3
CSC A GRACIA 1 San Silvestre, 6 13
L—SC A PEREQ&Nﬁ _ ]A Peregrina, s/n _ I2
. CSC AROCHA Beado, 1 Rocha Vella 12
| CSC A TRISCA { Corredoira das Fraguas, 92 4
| CSC AMIO : A Muifia, 63 '3
'CSC AS CANCELAS  Calzada das Cancelas. 19 P2
 CSC BANDO ) | Coto dos Olmos, 19 t2
CSC BRANAS DE ANDRES Vista Alegre 9, Bj 03 ‘
csC BUSTO Lugar de Vilarifio, 20 |1 |
CSC CARDENAL QUIROGA ISamos 6 12 ;‘
CSC CASA AGRARIA : Tabaniscas, 12 I '
CSC CASAS NOVAS FEmpedrado 7 i2
CSC CASCQ HISTORICO ' Santa Cristina, 22 1
CSC CASTINEIRINO [V|rxe de Fatima, 1 i3
CSC CESAR ' Casas de Arriba, sln | :
{ CSC CONXO Praza Aurelio Aguirre, 1 's
'CSC ENFESTA | Forte,sin [2
rCSC FIGUEIRAS Escoia de Codesas, s/n £ 1
l CSC FONTINAS ‘Berlin, 13 6
CSC GRIXOA Igrexa sin i 1
| CSC LAMASCAL [ Lamascal, 17 12 ‘
| CSC LARANO Riobo s/n 2
| CSC LAVACOLLA : Sionlla s/n 2
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CONCELLO DE

'EIM FONTINAS

EIM HORREO TRASPARLAMENTO
 EIM SALGUEIRINOS MEIXONFRIO

'EIM SAN ROQUE

. EIM TAMBRE
LEMMLJSICA
| ESTADIO SAN LAZARC
| GALERAS 5
| GALERAS 7__
| GALERAS 1Bl
' LUDOTECA FONTINAS

MEDIO AMBIENTE

i MERCADO AMIO

Ny ' Constitucin, s/n

' Travesa do Slsto 43 Marrozos
; Lugar Gaioso, 1 O Eixo

' Lugar Rib6,2 Laraﬁo )

- Aurelio Aguirre, 1

Fontes do sar, 3

?Lavadowo

 Redas, 30

i Mulas, s/n

i Proxecto Vagalume, 2 o

| Fernando Casas Novoa
Galeras 5

| Salvador Allende

I Galeras 28

i Fontes do Sar, 3

) -k R S

2 & By ODOR

| Camilo Dias Balific 15 1

, Costa Veila_

{ PABELLON POLID LORENZO LA TORRE Costa nova de Abaixo

PABELLON POLiD PONTEPEDRINA

| PABELLON POLID RESTOLLAL

PABELLON POLID SANTA ISABEL

PABELLON POLID VITE.
RAXO!

' REFUGIO BANDO

| SSOCIALES-CABES

' SSOCIALES-GALERAS
| SSOCIALES-UMAD
| TEATRO

| TURISMO

Escultor camrfootero )

] Emlilo e Manuei

Tras Santa Isabel 3

" Carlos Maside. 2

| Salgueirifios

' Pazo Raxoi-Obradoiro 41

' Zamarracedo Bando
f Salguemnos
, Galeras

Rua Nova
' RuaV|IIar

SAN"AGO_ SERVIZO DE INFORMATICA
‘Sede . Domicilio ] N° Activos
CSC MARANTES  Cartos, sin
CSC MARROZOS [Ardagan de Arriba, 7. 2.
CSC NEMENZO TCampo do Monte, s/n- 1
CSC O ENSANCHE  Frei Rosendo Salvado 14-16 4
CSC PONTEPEDRINA | Amor Ruibal, 26 T2
'CSC ROMARO | ,Torrelra 18 H1 E
' CSC ROMANO || i Travesia Vista Alegre 46
LCSC SAN LORENZO ;Carballelra de San_ Lourenzo 21
{ CSC SANTA CRISTINA DE FECHA | Roxido, 8 1
}CSC SANTA MARTA Antonio Rama Seoane n°6 S
CSCSAR o Ponte do Sar, 43 2 i
CSC VIDAN "7 | Ponte Vella, s/n % J
MAGSE VILLESTRO ' Quinténs - Villestro 3 i
SCMTE iCarIos Maside, 7 '8 !
LY RARINS . Arins 4
i R MARIA MIRAMONTES Fontes do Sar, 3
' Camilo Diaz Balifio 6
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CONCELLO DE
SANTIAGO SERVIZO DE INFORMATICA
Seds i Domicilio ~ N°Actwos
'VIAS Y OBRAS ' ViaPasteur i 1
XOAN XXl Xoan XXIIl-Aparcamiento M
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