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Asunto
Servizo para a redaccion do plan estratéxico de administracién electrénica, transparencia e

bo goberno 2016-2020 do Concelio de Santiago de Compostela

SERVIZO DE INFORMATICA

PREGO DE PRESCRICIONS TECNICAS PARA A CONTRATACION DUNHA ASISTENCIA TECNICA
PARA - A REDACCION ~ DO PLAN ESTRATEXICO DE : ADMINISTRACION - ELECTRONICA
TRANSPARENCIA E BO GOBERNO 2016-2020 DO CONCELLO DE SANTIAGO DE COMPOSTELA.
Santiago de Compostela, 29 de febreiro de 2016

1. OBXECTO

O obxecto do presente pregoe de prescricions técnicas é o establecemento dos requisitos funcionais e
écnicos aos que deberan axustar as sGas proposicions as empresas interesadas en concorrer 3 licitacion
para a redaccion do Plan estratéxico de administracién electrénica, transparencia e bo goberno 2016-2020
do Concello de Santiago de Compostela.

_;, 2. INTRODUCION E CONTEXTO

) A Lei 39/2015, de 1 de outubro, do Procedemento administrativo coman das Administracions Publicas, que
consolida a Lei 30/1992, de 26 de novembro e a Lei 11/2007, de 22 de xufio, de acceso electrénico dos
|| cidadans aos Servizos Publicos, supén un cambio de paradigma na concepcién e prestacion dos servizos
<_pliblicos.

Se ben a Lei 30/1992, de 26 de novembro, xa contemplaba o uso das tecnoloxias da informacion e a
comunicacién (TIC) na xestién administrativa, foi a Lei 11/2007 a que lles deu rango legal, incluindo o
dereito dos cidadéns a relacionarse electronicamente coas Administraciéns Publicas.

Sen embargo, a progresiva e imparable dixitalizacién da sociedade espaiola require que a tramitacion
electronica no sexa un xeito especial ou excepcional de xestién de procedementos. Por iso, a Lei 39/2015
persigue transformar o funcionamento das administraciéns publicas cara a un modelo integramente
electrénico que lles permita ser mais eficaces e eficientes e, ao mesmo tempo, dotar de maiores garantias e
facilidades aos cidadans.

Durante estes anos foise desenvolvendo neste eido un importante marco normativo ao que o Concello debe
adaptarse a través deste Plan de transformacion dixital, e que se enumera de seguido sen animo de ser

exhaustivo:

- Lei 15/1999, de 13 de decembro, de proteccion de dados de caracter persoal.
Real Decreto 1720/2007, de 21 de decembro, polo que se aproba o regulamento que desenvolve
a Lei 15/1999 de proteccion de datos de caracter persoal.

- Lei 58/2003, de 19 de decembro, de sinatura electrénica.

- Lei 11/2007, de 22 de xufio, de acceso electrénico dos cidadéns aos servizos publicos.

- Lei 30/2007, de 30 de outubro, de contratos do sector publico.
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- Real Decreto 3/2010, polo que se regula o esquema estatal de seguridade no ambito da

administracion electrdnica.
- Real Decreto 4/2010, polo que se regula o esqguema estatal de interoperabilidade e as suas

normas técnicas.
- Lei 19/2013, de 9 de decembro, de transparencia, acceso 4 informacion publica e bo goberno.

- Lei 9/2014, de 9 de maio, de telecomunicacions.
- Lei 18/2015, de 9 de xullo, pola que se modifica a Lei 37/2007, de 16 de novembro, sobre

reutilizacién da informacion do sector publico.
- Lei 39/2015, de 1 de outubro, de procedemento administrativo comin das Administracidns

Publicas.
- Lei 40/2015, de 1 de outubro, de réxime xuridico do sector publico.

Por outra banda, a transparencia e o bo gobemno se atopan entre os obxectivos estratéxicos do Concello
para os proximos afios, motivo polo cal se esta redactando un regulamento municipal. Neste senso, no sé
se desexa cumprir os preceptos establecidos na Lei 19/2013, de 9 de decembro, de transparencia, acceso
4 informacién publica e bo goberno, senén tamén establecer mecanismos e canles axiles e proximas de
participacién da cidadania no desenvolvemento e vida diaria do Concello.

Toda esta evolucion técnica e lexislativa fai necesaria unha modernizacion global da xestién municipal e
particularmente do tratamento da informacion que tefia en conta tanto aspectos técnicos coma
organizativos, e que estea baseada na eficacia, na eficiencia, na calidade, na seguridade, na

“interoperabilidade e na transparencia, sen deixar de lado dereitos tan importantes como a proteccion de
datos de caracter persoal.

Non se trata polo tanto dun reto menor, que ademais debe acompasarse coa evolucion do mercado das
tecnoloxias da informacion e as comunicaciéns, e coas estratexias, proxectos e servizos horizontais
desenvoltos por outras administraciéns pulblicas, nomeadamente a Xunta de Galicia, o Goberno de Esparia

e a Unién Europea.

Débese alifiar este proxecto ademais coa estratexia do propio Concello no eido das cidades dixitais, e
principalmente co proxecto Smart iAgo, o cal ten na administracion electrénica un dos seus eixos
fundamentais. Preténdese con este proceso modernizador non sé optimizar o funcionamento e a toma de
decisions do Concello, senén tamén aportar valor para os cidadans, empresas e instituciéns que
desenvolven a s(a actividade no municipio, € aproveitar a capacidade tractora dos servizos publicos
baseados nas tecnoloxias da informacion e as comunicacions.

O Concello esta realizando os traballos preliminares para a adquisicién dunha plataforma de administracién
electrénica, que serd o compofiente cenfral da arquitectura tecnoloxica que dard soporte a todo este
proceso de modernizacién e transparencia, e para cuxa adquisicion e implantacion en fases mais
avanzadas seran tidos en conta os resultados deste Plan.

En paralelo ven de realizar unha consultaria para a implantacién de software libre e estandares abertos,
principios que deben servir como base para a redaccién do Plan.
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O Concello atépase nunha situacién moi precaria no que respecta & administracién electrénica. Se ben no
seu momento se levaron a cabo importantes proxectos de informatizacién departamentais gque, xunto con
actuacions como a creacion do portal web ou a publicacién de servizos na carpeta cidada, colocaron ao
Concello nun bo punto de partida, nos (ltimos anos este aspecto de modernizacién foi relegado a un
segundo plano, o que se reflectiu nunha case total desinversion e pardlise organizativa. Céntase polo tanto
cunha importante base informatica e de telecomunicacions, pero necesitase realizar un grande esforzo para
a sua consolidacion e actualizacion, asi como para a implantacién dun novo modelo de administracién mais

acorde coas esixencias legais e sociais actuais.

Por este motivo, co obxectivo de impulsar esta dixitalizacion, transparencia e bo goberno, asi como de
adaptarse ao novo marco normativo, considérase indispensable trazar una folla de ruta que guie a sua

=1transformacién nos préximos afos.

3. FORMULACION E ALCANCE DO PROXECTO

<N
reténdese desenvolver un plan de transformacion dixital do Concello de Santiago de Compostela, que

| constitda un marco estratéxico global, establecendo os principios reitores, os obxectivos, as politicas, e as
accions para alcanzalos, asi como os fitos para o desenvolvemento gradual da Administracion Dixital, e que
fpermita achegar os servizos pulblicos dixitais aos cidadans, impulsar a participacion activa no
desenvolvemento da cidade e transformar a xestion e tramitacién administrativa do Concello a través das

TIC.

BlUscase unha administracién mais intelixente, préxima, colaborativa, aberta, transparente, eficaz e
eficients.

O plan de transformacion debe actuar como elemento canalizador das diferentes expectativas que
mantefien os diversos actores involucrados, cidadans, empresas, xestores, etc. en torno 4 modernizacién

da funcién publica e dos servizos publicos.

Neste contexto, constitie unha reflexién sobre o modelo futuro de relacion coa cidadania e de xestién do
Concello. Baseandose no diagnostico da situacién actual, deberase fixar unha folla de ruta e obxectivos
concretos e medibles que permitan facer o transito cara o modelo desexado de xeito progresivo.

O Plan debe establecer as actuacions a levar a cabo nun horizonte temporal de catro anos, pero ac mesmo
tempo pretende servir como desefio dunha nova organizacién obxectivo e establecer un modelo de mellora
continua que permita a stia evolucién e adaptacion no tempo.

Non forma parte do alcance do proxecto a execucién das distintas actuaciéns (desefio e implementacion
no caso de aplicacions informaticas, subministros, redaccién de pregos no caso de contrataciéns, redaccién
de normativa municipal, instruciéns técnicas e outra documentacion legal cando sexa ese o obxectivo,
realizacion de consultarias, redaccién de plans operativos, etc.) pero si a definicion de detalle coas
consideracions que deban ser tidas en conta e 0 que se estableza como obrigatorioc méis adiante neste
prego, apoiandose en exemplos ou modelos de referencia, e baseandose no estudo das mellores practicas.

En termos xerais, o proxecto estrutirase en cinco fases:

- Fase 1. Presentacion e difusion do proxecto
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- Fase 2. Andlise e diagnéstico estratéxico

- Fase 3. Formulacién do plan estratéxico

- Fase 4. Posta en marcha, seguimento e revision

- Fase 5. Presentacién e difusion dos resultados do proxecto

4. DESCRICION DOS SERVIZOS A PRESTAR

Sen prexuizo da inclusion de calquera tarefa ou produto adicional que a empresa licitadora considere
oportuno engadir, as ofertas deberan como minimo abarcar a realizacion das seguintes tarefas e a entrega
dos seguintes produtos finais ao longo do proxecto:

41. Tarefas a realizar
4.1.1. Analise e diagnéstico da situacion actual

/| Obtencion dun diagnéstico consensuado da situacion actual do Concello, para o cal se debera realizar a
revision, a andlise e a avaliacién obxectiva da situacién actual dende os prismas funcional, tecnoldxico,
operativo, organizativo € normativo no ambito da administracion electrénica e a transparencia.

Dentro desta analise, realizarase unha avaliacién de alto nivel do cumprimento da lexislacién vixente entre
a que cabe sinalar a mencionada no apartado introdutorio deste prego. Desde o punto de vista da
| implementacion practica tecnoldxica, débense ter moi en conta o Esquema Nacional de Interoperabilidade e
| o Esquema Nacional de Seguridade.

\ A accion que debera levar a cabo a empresa consistira en:

— Estudio situacién actual:

Analise funcional de alto nivel dos proxectos e estado actual do mapa de sistemas.
e Andlise técnico de alto nivel dos proxectos e estado actual do mapa de sistemas e

infraestruturas.
e Analise do marco xuridico aplicable no ambito da administracién electronica e a

transparencia.
s Outros ambitos nos que se considere necesario a sla analise.

- Analise externo:

e Andlise da estratexia nacional e rexional no ambitc da administracion electrénica e a
transparencia que permita alifiar a estratexia de transformacion do Concello co resto de

niveles administrativos.
» l|dentificacidn e analise de iniciativas ou proxectos desenvoltos por outras Administraciéns
para as Entidades Locais que puideran ser de interese para o Concello.

4.1.2. Definicion estratéxica

No marco desta tarefa, deberase realizar unha definicion da estratexia do Concelio en materia de
administracién electronica, transparencia e bo goberno. Esta definicion debera incluir cando menos:
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o Definicion de mision e vision. Elaborarase unha definicién precisa da misién ou obxecto do
Plan no seu conxunto, asi como da visién de futuro que habera de cumprirse no marco do
mesmo.

e Obxectivos estratéxicos. A mision debe substanciarse nun conxunto de obxectivos cuxo
cumprimento permitan acadar a mision establecida.

e Alcance. Definirase o alcance funcional, establecendo os ambitos concretos nos que se
desenvolvera a sta execucion. Estes incluirdn, cando menos:

= Servizos electrénicos aos cidadans e empresas
= [nteroperabilidade

* |dentidade e sinatura electrénica

* Documento, expediente e arquivo electrénicos
= Tramitacion electrénica

= Presencia en Internet e redes sociais

* Tecnoloxias de mobilidade

= Accesibilidade e inclusién dixital

= Seguridade e confianza dixital

= |nnovacién e racionalizacion administrativa

= Transparencia da actuacién administrativa

= Participacién cidada

= Reutilizacion de datos externa e interna

» Software libre e formatos abertos

4.1.3. Elaboracion do Plan

Baseandose no diagnéstico realizado, a empresa adxudicataria debera elaborar un modelo obxectivo de
administracion dixital. Este modelo deber ter en conta non s6 os elementos funcionais, operaivos e
tecnoloxicos sendn tamén elementos de caracter habilitador como son a normativa e a organizacién. Neste
ultimo punto incluirase entre outros aspectos a definicion dunha estrutura organizativa axeitada que permita
abordar a iniciativa en todas as slias fases con garantia de éxito.

Este modelo obxectivo debera ser definido de xeito colaborativo e consensuado coa direccidn do proxecto.

A partir do modelo obxectivo, deberanse definir eixos e lifias estratéxicas que establezan o marco de
actuacién do Concello nos ambitos incluidos no aicance do proxecto. Estas lifias e eixos deberan estar
asociados a obxectivos, preferiblemente cuantitativos, para os que sexa posible medir o rendemento e
resultados do proceso de transformacién.

Sobre estes eixos e lifias, o adxudicatario debera definir, con suficiente precision, un conxunto de proxectos
e iniciativas a realizar, pofiendo especial énfase en aqueles elementos criticos a valorar durante a sua
concepcion detallada ou a sia execucion. Estas iniciativas deberan combinar todo tipo de elementos
(funcionais, tecnoldxicos, xuridicos, procedimentais, etc.) para dar resposta as necesidades e obxectivos

plantexados no modelo obxectivo.
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Forman parte do alcance do proxecto o desefio dunha arquitectura tecnoloxica, e a definicion dunha
infraestrutura organizativa que permita levar a cabo o plan e, en particular, a implantacioén da administracion
electronica, de atencién ao cidadan, de transparencia, de seguridade, de calidade e de mellora continua.

O documento debe ofrecer polo tanto un plan de accion que detalle as actuacions a realizar incluindo un
cronograma, as relacions de dependencia entre actuaciéns, os factores criticos de éxito, os recursos, os

responsables, e a xestion do cambio.
Tameén tera en conta as distintas fontes de financiamento, lifias de cooperacion e proxectos relacionados.

No Plan incluirase tamén a descricion dos plans operativoes que se consideren necesarios para levar a cabo
a correcta execucion deste plan estratéxico.

Finalmente, e tendo en conta os numerosos cambios no contexto normativo, o Plan debera incluir una lifia
estratéxica de desenvolvemento e adecuacion normativa.

4.1.4. Modelo de seguimento e control de execucién

A elaboracion do Plan debera ser complementada cunha proposta de modelo de seguimento e control do
mesmo. Esta proposta debe fundamentarse na revisién periédica do Plan, asi como na elaboracién de
planes anuais de execucion do mesmo.

A execucion do seguimento e control do Plan no son obxecto desta contratacion.

Como parte das tarefas a realizar deberan lograrse os seguintes fitos e entregables no proxecto.
Andlise e diagnostico da situacién actual.

— Plan de transformacién dixital, incluindo a definicién estratéxica (misién, vision, alcance e
obxectivos estratéxicos), un plan de accién, e un plan de desenvolvemento e adecuacién
normativa.

Modelo de seguimento e control de execucion.
—~ Modelo de comunicacién. Documentos auxiliares para a difusion: Resumo executivo, dipticos e

outros elementos de apoio a comunicacién interna e externa.

5. FORMATO DA DOCUMENTACION A ENTREGAR

Achegarase unha copia da documentacién en formato electrénico, baseado en esténdares abertos ou
cando menos esténdares de mercado e, no seu caso, seri posible a importacion directa en paquetes
ofiméticos ou de tratamento cartografico de uso habitual co fin de que poidan recibir un tratamento

informatico posterior.

6. LUGAR DE TRABALLO
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O adxudicatario debe prever na sia oferta a realizacién de cantas reuniéns de seguimento e de traballo
sexan necesarias nos locais do Concello.

Dada a natureza do proxecto, o seu alcance e o prazo de execucion, considérase importante neste senso a
proximidade do equipo de traballo co persoal do Concello involucrado, de tal xeito que se leve a cabo unha

comunicacion fluida, e se obtefia un resultado adaptado a realidade e &s necesidades especificas desta
Administracion.

Isto sen prexuizo da realizacion de cantas tarefas considere oportunas nos seus propios locais.

7. EQUIPO DE TRABALLO

s ofertas incluirdn informacion sobre o equipo de traballo destinado ao desenvolvemento do proxecto.

A empresa adxudicataria pora a disposicién do proxecto os recursos que considere necesarios, con una
formacidn técnica e organizativa suficiente para a realizacién das tarefas descritas.

Débese ter en conta no desefio do equipo de traballo o dmbito especifico no que se pretende traballar e a
necesidade de contemplar os distintos puntos de vista: tecnoléxico, operativo, organizativo e xuridico.

n todo caso, o equipo de traballo incluira como minimo os seguintes perfis

- Un xefe de proxecto, con dedicacion parcial (minimo 10%), en tarefas de direccion de proxecto, e coa
seguinte experiencia e cofiecementos:
o Titulacién Superior.
o Experiencia de méas de seis anos no ambito da administracion electronica.

- Un consultor, con dedicacion total (100%), e coa seguinte experiencia e cofiecementos:
o Titulacién Superior.
o Experiencia de mais de tres afios no ambito da administracion electrénica.

Detallase para cada membro do equipo de traballo a sia funcién, acreditando o seu grao de participacion
(% de dedicacion).

Serd imprescindible a inclusién do curriculum vitae do persoal destinado 4 prestacion do servizo para a
comprobacién do cumprimento dos requisitos e a valoracion do equipo de traballo.

Calquera modificacion do equipo de traballo con respecto ao presentado na oferta e ao inicio do proxecto
deberé ser aprobado expresamente polo Concello. Isto sera asi en calquera fase do proxecto e incluso no
caso de gue o perfil proposto sexa igual ou superior ao da persoa substituida.

En todo caso, o adxudicatario comprométese a tratar de manter un equipo de traballo estable durante toda
a execucion do proxecto, de tal xeito que as Unicas modificacién que se produzan sexan debidas a causas
de forza maior.
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No suposto de substitucion, sera responsabilidade do adxudicatario a transferencia de cofiecementos,
realizando, de ser posible, un periodo de solapamento entre ambos profesionais.

A empresa adxudicataria subministrara ao equipo de traballo todo o equipamento que se precise.
8. SEGUIMENTO DO PROXECTO

9.1. PLANIFICACION DO TRABALLO

A proposta debera presentar un plan inicial de traballo indicando fitos, datas, requisitos para o seu
cumprimento e factores criticos de éxito. Esta planificacién se pechara nun prazo maximo de 15 dias
unha vez adxudicado o contrato, sen que isto impida adaptacions posteriores de ser necesarias para o

cumprimento do obxecto do contrato.

A proposta debera inclufr reuniéns de seguimento semanais nas que se revisen as tarefas realizadas, se
analice a situacién do proxecto, se examinen os documentos que se van redactando e se execute a
planificacién establecida ou se definan e desenvolvan tarefas non planificadas para cumprir o obxectivo

do contrato.

Nestas reuniéns a adxudicataria entregara un informe de seguimento no gue se actualice o estado de
execucion do proxecto, facendo constar de xeito explicito as desviacions do mesmo, os riscos detectados
e suxestidns para paliar ou eliminar os devanditos riscos.

9.2. SOPORTE DOCUMENTAL A ENTREGAR

A documentacién entregarase de xeito que permita realizar un seguimento axeitado do proxecto por parte
dos responsables designados polo Organo contratante. A documentacion entregarase en soporte
informéatico de xeito que o Concello poida efectuar o mantemento da mesma posteriormente.

A documentacién sera clara, concisa, mantible, de xeito que permita cumprir dependendo do tipo de
documento, as funciéns para as que foi desefiado.

O programa de actuacions debera contar cun conxunto de indicadores de avaliacién e seguimento que
serviran para valorar o grao de consecucién dos obxectivos do obxecto do contrato.

9. PRESENTACION DAS OFERTAS

As ofertas incluiran toda a informacién requirida neste prego. En particular, considerarase como informacién
de obrigada inclusién aquela definida no apartado de Criterios de adxudicacion.

Os licitantes poderén aportar calquera documentacion adicional que consideren oportuna, pero de tal xeito
que sexa en todo momento posible a localizacién directa e inmediata da informacion relevante,

especialmente no que respecta aos criterios de adxudicacion.

En todo caso, especificaran con claridade e sen ambigiiidade que elementos forman parte da oferta e o0 seu
alcance, e que elementos se ofrecen como opcionais ou documentan as posibilidades dos produtos e

servizos ofertados.
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Ademais, incluiran un indice que permita acceder directamente aos puntos da oferta nos que se definen as
caracteristicas correspondentes a cada apartado.

A oferta técnica incluira, como minimo e seguindo esta orde, os apartados detallados de seguido:

indice

Introducién

Enfoque global do proxecto

Descricion de actividades e tarefas, na que se detalle os entregables
Planificacién do proxecto

Equipo de traballo

Referencias de proxectos relacionados realizados nos Ultimos tres afios

N o os e s

0. CONDICIONS XERAIS

A eleccion e adxudicacion por parte do Concello do subministro ou servizo obxecto do contrato, non supora
en ningun caso, que se acepte absolutamente na sia totalidade a solucién proposta, podendo, se asi ou
considera oportuno, introducir modificaciéns que non supofian alteracién ao orzamento adxudicado.

Esta facultade estenderase no sé ao inicio do proxecto, senén que tera vigor ao longo da execucién de
todos os traballos e dentro do marco de control e seguimento.

11. MODIFICACIONS

O adxudicatario non podera introducir ou executar modificacion algunha na realizacién dos traballos sen a
debida aprobacion do Concello. En todo caso, os cambios acordados entre o adxudicatario e 0 Concello
non suporan variacion na valoracion econdmica do proxecto nin nos obxectivos establecidos.

12. PROPIEDADE INTELECTUAL

Toda a informacién e material que se pofia a disposicion do persoal da empresa ou empresas
adxudicatarias para a execucién dos servizos contratados son propiedade en exclusividade do Concello de
Santiago de Compostela. En consecuencia, non poderdn ser reproducidos ou utilizados total ou

parcialmente sen a s(a autorizacién previa e expresa.

A mesma consideracion teran os desenvolvementos realizados en exclusiva para o Concello de Santiago
de Compostela e calquera resultado deste proxecto.

O adxudicatario é responsable da cobertura legal das aplicaciéns informaticas, documentacién e calquera
outro material que aporte para o desenvolvemento do obxecto do confrato.

13. SECRETO PROFESIONAL E CONFIDENCIALIDADE
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O adxudicataric obrigase a realizar o seus traballos baixo a clausula de secreto profesional e en
consecuencia a totalidade dos documentos que lle sexan confiados ou que sexan emitidos polo
adxudicatario seran considerados como estritamente confidenciais.

En consideracion ao tipo de informacién procesada, o adxudicatario esta obrigado a manter a mais absoluta
confidencialidade de todos aqueles datos e documentos entregados polo Concello e/ou que se atopen nas
suas instalaciéns. A estes teran acceso, exclusivamente, aquelas persoas estritamente imprescindibles
para o desenvolvemento das tarefas inherentes a este contrato.

Todas elas seran advertidas do caracter confidencial e reservado da informacion.

14. ACCESO A DATOS DE CARACTER PERSOAL

O adxudicatario unicamente tratara os datos de caracter persoal aos que tefia acceso durante o proxecto
conforme as instruciéns do Concello, e en todo caso non os aplicara ou utilizara con fin distinto ao que
figure no devandito contrato, nin los comunicara, nin sequera para a sua conservacion, a outras persoas.

Unha vez cumprida a prestacion contractual, os soportes ou ficheiros que contefian datos de caracter
persoal deberan ser destruidos ou devoltos ao Concello, segundo as instruciéns deste en cada caso. A
actuacion sera confirmada por escrito por parte do adxudicatario.

Para a prestacion do servizo, o encargado do tratamento debera aplicar as medidas de seguridade que
correspondan en cada caso.

O adxudicatario asume o cumprimento do Protocolo municipal de seguridade para a proteccidén de datos
de caracter persoal en calidade de encargado do tratamento, e de toda a lexislacién en materia de
proteccion de datos de caracter persoal durante a duracién da prestacion.

En particular, tal e como se establece no devandito Protocolo municipal, o adxudicatario, para a creacion,
modificacion ou eliminacion dun ficheirc con datos de caracter persoal durante a prestacién do servizo, o
solicitara previamente ao Concello co obxecto de que poida exercer a sa funcién como responsable do

tratamento.

Santiago de Compostela, 29 de febreiro de 2016

r

(0] xeff do servizo de Informatica,
A

Asdo.: Jes(s Rodriguez Castro
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