CONCELLIO DE
SANTIAGO SERVIZO DE INFORMATICA

PREGO DE CLAUSULAS TECNICAS QUE REXERAN A CONTRATACION DO
SUBMINISTRO E IMPLANTACION DUNHA SOLUCION DE RENOVACION DE
SERVIDORES E OUTRO EQUIPAMENTO PARA O CENTRO DE PROCESO DE
DATOS DO CONCELLO DE SANTIAGO DE COMPOSTELA.

1. OBXECTO

O obxecto do presente prego de prescricions técnicas é o establecemento dos
requisitos funcionais e técnicos minimos aos que deberdn axustar as suas
proposiciéns as empresas interesadas en concorrer & licitacion para o subministro e
implantacion dunha solucion de servidores e outro equipamento para o centro de
proceso de datos do Concello de Santiago de Compostela.

2. ORIENTACION XERAL E ALCANCE DO PROXECTO

O proxecto inclie o subministro do equipamento hardware e software, a sua
instalacion, configuracién, integracién na nova plataforma, posta en marcha, migracion
de aplicaciéns, datos e servizos aloxados na plataforma a substituir e verificacién do
correcto funcionamento dentro das condiciéns establecidas neste prego.

Tratase dun proxecto “chave en man” e polo tanto o resultado sera un sistema que,
aproveitando ao maximo as vantaxes ofrecidas polo estado da arte da tecnoloxia, e
completamente integrado co equipamento xa existente, sexa totalmente operativo e
preste todos 0s servizos que ofrece neste momento o sistema actual.

3. EQUIPAMENTO EXISTENTE E SITUACION ACTUAL

Neste apartado enuméranse os equipos que estan prestando os principais servizos no
centro de proceso de datos e que por obsolescencia tecnoléxica se pretenden
substituir por unha nova plataforma, asi coma o equipamento de que xa se dispén
para esta nova plataforma e polo tanto co que o material subministrado debe

integrarse.

EQUIPAMENTO QUE SE PRETENDE SUBSTITUIR

. Servidor controlador de dominio Windows 2003:
HP Proliant DL360 G4

. Cabina de discos HP EVA 3000
4 x bandexas de 14 discos FC 146.8 GB
2 x HP STORAGEWORKS HSV100
2 x switch HP Storageworks Edge Switch 2/12
Almacenamento neto aproximado 7.300 GB
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. Claster VMware VSphere 4 Enterprise (Arquitectura AMD):
2 x HP Proliant DL385
S.0.: ESX 4.1.0
Sobre este cluster impleméntanse servidores virtuais Windows 2003 e Linux
(Red Hat e Ubuntu)

. Claster VMware VSphere 4 Enterprise (Arquitectura Intel):
4 x HP Proliant DL380 G5
S5.0.:ESX4.1.0
Sobre este cluster impleméntanse servidores virtuais Windows 2003 e Linux
(Red Hat e Ubuntu)

. Claster Windows 2003 (Ficheiros, impresion e correo):
2 x HP ProLiant DL380 G4

. Claster RAC Oracle 10g:
2 x HP Proliant DL380 G4
8.0.: Linux Red Hat ES3
Oracle Server Standard Edition 10.1.0.4

Sobre esta infraestrutura hardware impleméntase:

. Infraestrutura Windows:
Dominio Windows 2003
Cluster Windows 2003
Infraestrutura PKI

. Claster RAC Oracle 10g

. Granxa Citrix XenApp 5: 8 servidores virtuales Citrix XenApp 4.5 for Windows
Advanced Edition.

. Os clasters VMware albergan aproximadamente 50 servidores virtuais

A solucion ofertada debera contemplar a migracién de todos os datos da actual
cabina de discos EVA 3000 4 nova cabina que se describe no apartado seguinte.
Todas as aplicaciéns preexistentes deberan seguir funcionando sobre os datos
migrados a nova cabina.

EQUIPAMENTO CO QUE SE PRETENDE INTEGRAR

- Rack y consola
- Servidor web HP Proliant DL360 G7
o Ubuntu 10.04.4 LTS
- Servidor backup HP Proliant DL360p Gen8
o S. O.: Windows Server 2008 R2 Standard SP1
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o Software de backup: Symantec Backup Exec 2012
Libreria de backup HP StorageWorks MSL2024
Cabina de discos HP Store Virtual 4000:
o 4 x HP Store Virtual 4330 450 GB MDI. SAS
o Adaptadores de red 4 x 1G (cada nodo)
o 2 switches 40 puertos 10G, 2 puertos 40G HP 5700AF-40XG-2QSFP+
con 12 SFPs para conversion de 10GbE A 1Gb cobre para conexion ao
core da rede e outros sistemas.

Dous SAl Multi Sentri MST 30KVA

4. DESCRICION DA SOLUCION REQUERIDA

41.

DESCRICION E ORIENTACION XERAL DA SOLUCION

O proxecto persegue polo tanto a actualizacién do equipamento central do sistema
informatico municipal mediante a renovacion dos principais servidores, aproveitando e
ampliando a capacidade da nova cabina de discos mencionada no apartado anterior, e
buscando os seguintes obxectivos:

Alta dispofiibilidade e tolerancia a fallos mediante unha solucién que conte coa
redundancia hardware e os mecanismos de seguridade necesarios co obxecto
de garantir a continuidade do servizo. O sistema deberi contar con
mecanismos de deteccion de fallos que permita a resolucion de incidencias e o
mantemento do sistema en condiciéns éptimas.

Unha mellora de rendemento que permita acadar un éptimo funcionamento dos
servizos que se vefien prestando aos distintos departamentos e que se prevén
nun futuro préximo debido ac proceso de informatizacion que se esta levando a
cabo e a posta en marcha de novos proxectos de administracién electrénica.

Escalabilidade para adaptar a solucién &s futuras necesidades tanto de
rendemento como capacidade.

Consolidacién do modelo de virtualizacién de servidores e servizos. Se ben o
proxecto inclde a incorporacion ao novo sistema virtual dun conxunto concreto
de servidores e servizos, a solucion debe prever a posibilidade de avanzar
neste eido coa virtualizacion de novos servidores ou abordar proxectos como o
de virtualizacion de escritorio para a implantacién de soluciéns baseadas no
uso de clientes lixeiros.

Flexibilidade para a correcta asignacion de recursos segundo as necesidades
de cada proxecto e aplicacién incorporando as ferramentas necesarias para
unha xestion centralizada. Co obxectivo de manter a premisa de simplicidade
de xestion, buscarase unha xestion da solucién no seu conxunto integrada no
menor numero posible de ferramentas.
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4.2.

Posibilidade de administracion de xeito remoto desde postos de traballo
conectados & rede corporativa ademais de mediante a consola do rack.

Aproveitamento da actual infraestrutura existente, e en particular a cabina de
discos e o sistema de copias de seguridade, incorporando todo o equipamento
necesario para a sUa conexion, posta en marcha e 6ptima explotacion.

Aplicacion de medidas de seguridade fisica e loxica e de proteccién da
informacién tanto no que respecta ao acceso como a conservacion, permitindo
e sendo compatible coa aplicacion da lexislacion en materia de proteccion de
datos, o Esquema Nacional de Seguridade e o Esquema Nacional de
Interoperabilidade.

DESCRICION DA ESTRUTURA, EQUIPAMENTO E REQUISITOS TECNICOS

Neste apartado describese a estrutura da solucién que se pretende implantar,
detallase o equipamento que a compén e debe ser subministrado, e
establécense os requisitos técnicos de cada un dos elementos.

A solucion prevé crear unha infraestrutura central formada poios servidores e a
cabina de discos funcionando completamente en 10 GbE.

As especificacions descritas neste apartado deben tomarse como requisitos
minimos. No que respecta ao software deben subministrarse as versions
indicadas para evitar problemas de incompatibilidade.

Os servidores subministrados para configurar ambos clister deben ser
homoxéneos, do mesmo modelo e xeracidon, para pemitir futuras
reorganizacions ou o intercambio de compofientes.

A Unica excepcion con respecto a punto anterior € que nos servidores do
cluster de Oracle instalarase un Unico procesador, con independencia da
capacidade de ampliacién que tefian os equipos neste eido, co obxecto de
axustar o custo das licenzas e mantemento anual do xestor de base de datos
Oracle as necesidades do Concello.

A) CLUSTER DE SERVIDORES VMWARE PARA ORACLE

O cluster debe estar formado por dous servidores formato rack con un
maximo de 2U cada un e con estas caracteristicas técnicas

- Arquitectura dual socket

- 1 procesador Intel Xeon (10 cores, 2,6 GHz, 25 MB cache L3) ou
equivalente.
-96 GB RAM con caracteristicas de proteccion avanzada de

memoria co correccién de erros e posibilidade de configurar
médulos en espera ou raid de memoria. A configuraciéon dos
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modulos sera a mais idonea en canto a rendemento de xeito que
co nuimero de DIMMS ofertados a velocidade da memoria se
mantena en 2133Mhz.

- Tarxeta flash 8GB para sistema operativo
- 2 tarxetas de rede dual 10GbE:
o Soporte TOE e IPv6
o Wake on LAN
o Pre-boot execution environment (PXE)
o Large send offload capability
o Mualkiple VLAN tagging

- Fontes de alimentacién redundantes conectables en quente e
cun minimo dun 90% de eficiencia enerxética.

- Ventilacién redundante
- Tarxeta de xestion remota coa posibilidade de:

o Apagado do servidor de xeito remoto mediante a placa de
xestion

o Encendido do servidor de xeito remoto coa posibilidade
de entrar na BIOS no momento do test de arranque.

o Arranque do servidor desde un dispositivo remoto DVD
ou similar

o Consola gréfica virtual

- Minimo de 4 slots PCle 3.0 x16 libres na configuracién ofertada
para futuras ampliaciéns

- Capacidade para ata 18 discos duros internos conectabies en
quente

- Almacenamento para arranque de hipervisor VMware.
B) CLUSTER DE SERVIDORES VMWARE PARA OUTROS SERVIZOS

O claster debe estar formado por dous servidores con idénticas
caracteristicas que as descritas no caso do clister de Oracle excepto
polo feito de que teran instalados 2 procesadores cada un.

C) AMPLIACION E ADAPTACION DA CABINA DE DISCOS HP STORE
VIRTUAL 4000

- Ampliacién da cabina cun minimo de 2 nodos e 16 TB brutos de
capacidade.

- Conectividade 10 GbE para os catro nodos da cabina existentes
e para 0s nodos ofertados.

D) HARDWARE E SOFTWARE NECESARIO PARA MIGRACION
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- Calquera material hardware e software necesario para a
migraciéon de datos dende a cabina de discos EVA 3000 4 nova
cabina HP STORE VIRTUAL 4000.

E) LICENZAS DE SOFTWARE
- Duas (2) licenzas Microsoft Windows 2012R2 Datacenter
- Dtias (2) licenzas de Oracle RAC Database Standard Edition 11g
(prezo por procesador, tendo en conta que esta prevista a
instalacién nun clister que ten un nimero total de 2
procesadores)

O Concello conta coas licenzas e o soporte de VMware correspondente para a
solucién exposta, polo que non forma parte do obxecto do contrato o seu subministro.
Si deberan subministrarse licenzas adicionais no caso de que a solucién ofertada as
requira. Os servidores ofertados e a configuracion da mesma deberéan estar
perfectamente soportados na matriz de compatibilidade e soporte de VMware.

A solucion ofertada pode aplicar variaciéns de detalle motivadas por condicionantes
concretos do fabricante, sempre que se mantefia o desefic e orientacién xeral e se
cumpran os requisitos establecidos no prego.

Na documentacion incluirase unha especificacion detallada de todos os comporientes,
identificando claramente as caracteristicas que inclien os equipos ofertados e
aqueloutras que se enumeran como opcionais ou simplemente co fin de amosar as
posibilidades dos produtos.

4.3. CARACTERISTICAS XERAIS DA SOLUCION SUBMINISTRADA

- Todo o equipamento subministrado sera de alta calidade construtiva e de
marca recofiecida no mercado no ambito concreto do proxecto. O fabricante de
todo o equipamento hardware debera cumprir os estandares ISO 9001:2008 e
ISO 14001:2004.

- Co obxecto de evitar problemas na explotaciéon e servizos de mantemento,
tanto os equipos como a garantia deberan ser subministrados polo fabricante a
través dos canais de distribucion en Espaiia.

- O adxudicatario debera acreditar a sta condicién de partner dos fabricantes
das soluciéns propostas.

- Os sistemas informaticos ofertados deberan ser conformes coa normativa
vixente da Unién Europea e espafiola no referente aos aspectos de calidade,
ergonomia, medio ambiente, aforro enerxético, de compatibilidade
electromagnética, reducion da radiacién emitida e de seguridade.

- Todas as licenzas de software que se instalen deberan contar con garantia e
soporte para o cliente durante a vixencia da garantia do contrato (melloras,
parches, consultas, incidencias, etc.).

- Para cumprir a premisa de simplicidade da xestion ofertada necesitarase unha
ferramenta que permita a xestion do Datacenter como unha (nica unidade e
non como silos inconexos. Débese proporcionar unha consola desde a cal se
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4.4,

xestione o almacenamento, os servidores e a rede. A devandita consola debera
integrarse ademais coa consola de xestién de VMware (Vcenter) para permitir a
xestiéon dos elementos descritos desde ela.

SERVIZOS DE IMPLANTACION E POSTA EN MARCHA

Forma parte do obxecto do contrato a completa instalacién e posta en funcionamento
do equipamento subministrado, con total integracién co xa existente para crear a nova
plataforma, asi como a migracién de todas aplicaciéns, servizos e datos contidos no
sistema actual.

Xa que logo, para dar por recepcionado ¢ subministro, o sistema implantado debe
estar en fase de explotacién e con todas as aplicacions informaticas, bases de datos,
ficheiros, e outros servizos, completamente operativos, permitindo ao Concello
funcionar con total normalidade.

En particular, e sen constituir unha listaxe exhaustiva, inclilense as seguintes tarefas:

Subministro do equipamento fisico e instalacion no rack
Reorganizacién do equipamento instalado no rack no caso de ser necesario

Definicion da topoloxia de rede para o almacenamento iSCSI, configuracion dos
conmutadores (creacién de VLANS, efc.), e realizacién de todas as tarefas
necesarias para a conexion entre os servidores e a cabina de discos.

Instalacién, configuracién e optimizacién de todo o software e incorporacion de
todos os parches, service packs, etc. Isto incllie a instalacién do software de
virtualizacion VMware na Ultima versién en cada un dos clisters (licenzas
subministradas polo Conceilo).

Migracion dos servidores virtuais existentes na plataforma actual.

Virtualizacién do clister fisico de Oracle e instalacién da nova versidn do xestor
de base de datos Oracle actualizada ata o Ultimo nivel de parches. Neste
apartado incliense todas as tarefas necesarias para esta migracion e, e
particular:

o |Instalacion do sistema operativo Linux en 4 maquinas virtuais (2 en
Oracle RAC para producion, preproducién e desenvolvemento.

o Proba e validacién do almacenamento e rede

o Instalacién e configuracion das bases de datos: Instalacién de Grid
Infraestruture, RDBMS versién 11.2.0.4 e creacién de 3 bases de datos:
producion en RAC, preproducién e desenvolvemento.

o Probas de alta dispoifiibilidade e balanceo de carga do RAC
Migracion e consolidacién de datos e bases de datos de probas

o Soporte as probas funcionais das aplicacions de xestién (as probas de
usuario seran realizadas polo persoal do Concello)

Elaboracion e implantacién do backup-restore/recover
o Migracién e consolidacién das bases de datos de preproducién
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o Migracion e consolidacién das bases de producién de xeito definitivo
Virtualizacién do clister fisico de Windows.

Ainda que non forma parte do proxecto a instalacién da cabina de discos, que
no momento da adxudicacion xa estard operativa, si esta incluida a conexion
dos servidores, a configuracién en redundancia e publicacién de LUNS e todas
as tarefas que permitan a posta en marcha dos servizos existentes.

Migracién de toda a informacion e servizos actuais 4 nova plataforma. Ainda
que non forma parte do obxecto do contrato a configuracién das aplicacions de
xestion municipais para o seu funcionamento nos novos servidores municipais,
si esta incluida a configuracién e optimizacién dos servidores e a cabina de
discos en base aos seus requirimentos especificos. Ten especial relevancia
neste eido o sistema de publicacion de aplicaciéns e as instancias de bases de

datos.
Configuracion do sistema de copia de seguridade para a nova plataforma

Integracion co sistema de alimentacion ininterrompida e configuracién para o
apagado ordenado do equipamento no caso de fallo duradeiro de subministro
eléctrico.

Realizacion de probas de alta dispoiiibilidade, rendemento e balanceo de carga

Entrega dunha memoria técnica da instalacién e os manuais necesarios para a
operacion do sistema.

Todo o proceso de implantacion se realizaré de xeito coordinado e baixo a supervisién
do persoal técnico do Servizo de Informética, e debera cumprir os seguintes requisitos:

A plataforma actual e a subministrada deben convivir durante o proceso de
implantacion.

A migracion das distintas aplicaciéns e servizos realizarase sen que exista
perda de informacién. A entrada en fase de producion de cada aplicacién e
servizo na nova plataforma producirase previa aceptacion por parte do Servizo
de Informatica unha vez verificado o correcto funcionamento. Ata ese momento
as aplicacions e servizos seguiran en producion na plataforma actual.

Todo traballo de instalacién e migracidn debe realizarse seguindo un
procedemento que permitan verificar o correcto funcionamento ou, en caso
contrario, retornar a situacion estable anterior.

A adxudicataria deberd asumir todas as actuaciéns derivadas de fallo dos
equipos e software subministrado durante o periodo de instalacion sen custo
adicional para o Concello.

Todas as tarefas que poidan afectar ou interromper o funcionamento do
Concello se realizaran féra da xornada laboral, polo que o adxudicatario
contara coa flexibilidade horaria e dispofiibilidade necesaria.

Reduciranse ao minimo as interrupcién do servizo. As paradas programadas
axustaranse aos horarios que xeren menos impacto no funcionamento do

8de13



CONCELLO DE
SANTIAGO SERVIZO DE INFORMATICA

Concello e definirase un protocolo que permita informar aos usuarios afectados
con suficiente antelacion.

5. MATERIAL E DOCUMENTACION QUE SE ENTREGARA E FORMATO

Cada equipo subministrado incluird o correspondente conxunto de certificados de
licenza, manuais técnicos e as copias en formato electrénico que proceda asociados
aos distintos compofientes e ao sistema operativo.

Sempre que sexa posible a documentacion entregarase no formato electrénico que o
Concello determine e, no seu caso, serd posible a importacién en paquetes ofimaticos
estandar co fin de que poidan recibir un tratamento informatico posterior.

6. PLAN DE FORMACION

O adxudicatario debe garantir que a explotacion e administracién posterior da solucién
que se achegue podera ser realizada polo persoal técnico do Concello coas
ferramentas que se faciliten, realizando a formacién e transferencia de cofiecementos

necesaria.

Todo o proceso de implantacién se realizara baixo o seguimento do persoal do Servizo
de Informatica, realizandose en casa paso a transferencia de cofiecemento.

Adicionalmente, unha vez instalado e configurado o sistema, levarase a cabo un plan
de formacién sobre a solucién implantada, cuxo contido e calendario debera ser
aprobado polo Concello e que tera unha duraciéon minima de 2 xornadas.

O plan de formacién sera de caracter avanzado, dirixido aos administradores
municipais, e cubrirdn os aspectos mais importantes e de caracter practico dos
equipos e a tecnoloxia implantada, de xeito que o persoal técnico do Servizo de
Informatica poida levar a cabo a correcta explotacién e mantemento.

A formacidn sera impartida nas dependencias do Concello.
7. ENTREGA DO MATERIAL

O material obxecto de contrato serd entregado e instalado no centro de proceso de
datos segundo as indicacidéns do Servizo de Informatica.

8. RETIRADA E RECICLAXE DE MATERIAL

Sera responsabilidade do adxudicatario a recollida e reciclaxe dos equipos substituidos
que o Concello determine, cumprindo a lexislacion vixente nesta materia.

As ofertas deben inclulr un plan detallado de retirada dos equipos que sexan
substituidos, no que se incluira en todo caso:
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- Procedemento que garanta o borrado completo de todos os datos contidos
nas unidades de almacenamento, cumprindo co esixido na lexislacién en
materia de proteccion de datos, e asumindo que os devanditos dispositivos
poden conter datos de nivel alto.

- Procedemento que garanta o reciclaxe dos distintos compofientes dos
equipos retirados segundo a lexislacién relativa a Residuos de Aparelios
Eléctricos e Electronicos (RAEE).

9. EQUIPO DE TRABALLO

O persoal asignado ao proxecto debera dispor da formacién necesaria e experiencia
demostrable en proxectos similares e especifica para o hardware e software que forma
parte da solucion ofertada, de tal xeito que permita executar o proxecto segundo as
esixencias do prego e acadar a configuracion dptima dos equipos.

Polo menos un dos perfiles que participen na instalacién da solucién contar coa
certificacion VMware VCP 5.

Dado que proxecto inclie o proceso de actualizacion do xestor de base de datos
Oracle @ nova version e a migracion e optimizacién das bases de datos de xestidn
existentes, o equipo debe incluir DBAs con experiencia e certificados. Incluiranse no
equipo tres perfiles, cada un con algunha das certificacions seguintes, sendo necesaria
a presenza das tres: OCA (Oracle Certified Associate), OCP (Oracle Certified
Professional) e OCE (Oracle Certified Expert).

O licitador describira o perfil do equipo de traballo e acreditara as correspondentes
certificaciéns, incluinde como minimo a seguinte informacién:
- Ndmero de persoas e perfis das persoas asignadas ao proxecto
- Numero de persoas con cofiecementos sobre o equipamento subministrado
ou similar, que poidan dar soporte ao persoal directamente asignado ao
proxecto.
- Formacién académica, cualificacién técnica e experiencia en proxectos
similares de cada perfil

Valorarase nos criterios o cofiecemento e experiencia acreditada en contornas
similares a do Concello no que respecta 4s aplicacions de xestion municipal que fan
uso da plataforma (xestidn contable, xestién de ingresos e gastos, xestién de padrén
de habitantes, xestion de expedientes, etc.), todas elas comerciais e de recofiecido
prestixio no sector (AYTOS, T-SYSTEMS, GADD, etc.)..

10. PLAN DO PROXECTO

A oferta incluird un plan para a execucién do proxecto. No apartado de criterios de
avaliacion valorase que o devandito plan describa de xeito detallado, realista e
especifico para este caso as tarefas, a sua planificacion temporal, as probas, os riscos,
os plans de continxencia, os prazos, os tempos de corte de servizo e o impacto no
funcionamento do Concello durante a execucion.
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O plan incluiréd unha descricién da metodoloxia e unha proposta de xestion de todo o

proxecto na que se especifique como minimo:
Organizacion do proxecto na que se describan os érganos de xestion do

mesmo

- Xestion de cambios e incidencias

- Factores criticos de éxito

- Descricion dos compromisos adquiridos polo ofertante

- Proposta de control e seguimento, que incluird reuniéns periédicas para
analizar e propor soluciéns &s posibles desviaciéns con respecto 4
planificacion.

11. SEGUIMENTO DO PROXECTO

A empresa adxudicataria debera pofier a disposicion do Concello a documentacion
necesaria para o seguimento do proxecto.

O seguimento do proxecto por parte do Concello levarase a cabo desde o Servizo de
Informatica, que actuara como interlocutor Unico.

Pola suia parte, o adxudicatario presentara un interlocutor (nico que serd o
responsable do proxecto.

12. PROTECCION DE DATOS

Na prestacion de todos os servizos obxecto do presente concurso, e en especial no
que se refire 6 tratamento dos datos persoais que poda haber entre os facilitados polo
Concello, en calquera das fases de execucion dos servizos contratados, o
adxudicatario comprométese a cumprir estritamente o que dispdn a Lei 15/1999, de
proteccion de datos de caracter persoal.

O adxudicatario comprométese a adoptar las medidas necesarias, tanto de caracter
técnico como organizativas, que garantan a seguridade dos datos aos que poda ter
acceso, coa fin de evitar a sia alteracién, uso inadecuado, perda, tratamento
accidental ou acceso non autorizado.

Os datos non seran copiados ou utilizados con fin distinto ao obxecto do contrato, nin
poderan ser cedidos a outros, nin sequera para a stia conservacion.

Ao final da execucién do proxecto o adxudicatario devolvera ao Concello ou eliminara
todos os datos dos que, de ser o caso, tefia copia.

O adxudicatario asume as mesmas garantias ante os datos aos que tefia acceso
durante a prestacion do servizo incluso cando non tefian consideracién de datos de

caracter persoal.

13. CONDICIONS DO MANTEMENTO ASOCIADO A GARANTIA
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A garantia debe ser contratada obrigatoriamente co fabricante ou fabricantes da
solucién. A oferta incluirad certificados de que os anos de garantia ofertados foron
contratados do mesmo xeito co fabricante. Para evitar problemas na execucion, tanto o
equipamento como a garantia seran contratados a través das canles de distribucién

dos fabricantes en Espafia.

Calquera intervencion sobre o sistema tera que ser realizada por persoal do fabricante
ou en todo caso persoal debidamente certificado polo fabricante sobre o sistema que
vai manexar e cunha alta solvencia técnica.

A xestion das avarias e calquera outro tipo de incidencia relacionada co obxecto do
contrato levaranse a cabo de xeito exclusivo a través do Servizo de Informatica.

Calquera actuacién sobre o equipamento, xa sexa para a instalaciéon dun equipo, a
atencion dunha incidencia ou por calquera outro motivo debe contar co conforme

previo do Servizo de Informatica.

Ao inicio da prestacion do servizo acordaranse as canles e os protocolos
correspondentes de actuacién ante a aparicién dunha incidencia.

En caso de avaria establécese un tempo de resposta maximo de 4 horas a partir do
aviso, entendendo como tal a o inicio efectivo das tarefas de reparacién por parte do
persoal técnico correspondente, incluindo a presenza “in situ” de ser necesaria.

Con respecto ao tempo maximo de resolucion, distinguirase entre incidencias criticas e
non criticas. Consideraranse incidencias criticas aquelas que produzan a interrupcion
total ou parcial do servizo ou unha degradacion tal que impida a sda prestacién en
condiciéns. O Concello determinara a criticidade da tarefa en base a esta definicién.

Establécese un tempo maximo de resolucion de 24 horas para as incidencias criticas e
72 horas para as incidencias non criticas, considerandose a estes efectos que un
dispositivo avariado esté reparado cando se atopa en situacion de “maquina arriba”, é
dicir, esta operativo e prestando servizo.

Os equipo ou compofientes de substitucién utilizados na reparacion seran novos,
orixinais e de iguais ou superiores caracteristicas.

Tras a resolucién de cada incidencia, a empresa adxudicataria entregara un informe
detallado ao Servizo de Informatica onde se especificara: nlimero de incidencia, data
de aviso, data de resposta, data de resolucién, identificacién do equipo, diagnédstico,
proceso de resolucion, componentes reemplazados ou reparados, e efectos sobre a
garantia.

En todo caso, o provedor contard cun sistema de xestion de incidencias que permita
facer o seu seguimento, controlar 0 cumprimento dos parametros de atencion, e
manter informacién actualizada sobre o resultado xeral do equipamento subministrado.

12 de 13



CONCELLO DE
SANTIAGO SERVIZO DE INFORMATICA

No caso de que un determinado equipo amose fallos persistentes que impidan o seu
normal funcionamento ou unha constante degradacién do rendemento, debera ser

substituido por outro.
O horario de atencion de incidencias sera de 24x7.
14. CONDICIONS XERAIS

A eleccién e adxudicacion por parte do Concello do subministro obxecto do contrato
non supora en ningln caso que se acepte na sla totalidade a solucién proposta,
podendo, se asi o considera oportuno, por si mesma ou na persoa na que delegue,
introducir modificaciéns que non supofian alteracién ao orzamento adxudicado.

Esta facultade tera vigor ao longo da execucion de todos os traballos e dentro do
marco de control e seguimento exercido polo Concello. O Concello analizara calquera
mellora ao presente prego.

15. DOCUMENTACION TECNICA DA OFERTA

Os licitantes presentaran canta informacién técnica consideren oportuna para que
sexa tida en conta no proceso de seleccion. En todo caso, deben incluir sempre a
especificacion detallada de todos os equipos e compoiientes que a integran. Non se
teran en conta as ofertas cuxa documentacion aportada non describa claramente a
especificacién dos compofentes.

No caso de omitir informacion non esixible relativa a un determinado aspecto,
asumirase que cumpren cos requirimentos minimos establecidos no prego e cos
estandares de mercado.

As ofertas estaran estruturadas conforme os distintos apartados do prego e méis
concretamente os criterios de adxudicacion.

Ademais, incluiran un indice que permita acceder directamente aos puntos da oferta
nos que se definen as caracteristicas correspondentes a cada apartado.

Deberan explicar especificamente e con claridade os aspectos que se valoran no
prego, con independencia de que o licitador decida incorporar folletos ou informacién
comercial dos fabricantes como apoio ou para dar unha visién mais xeral dos produtos
ofertados.

Santiago de Compostela, 20 dg outubro de 2014.
o

fe, do sepvizo de isformatica
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