CONCELLO DE
SANTIAGO SERVIZO DE INFORMATICA

INFORME XUSTIFICATIVO DA NECESIDADE DA CONTRATACION

EXPEDIENTE: SUBMINISTRO E IMPLANTACION DUNHA AMPLIACION DA
INFRAESTRUTURA DE SERVIDORES PARA SOLUCION DE ADMINISTRACION
ELECTRONICA DO CONCELLO DE SANTIAGO DE COMPOSTELA,
COFNACIADO POLO FONDO EUROPEO DE DESENVOLVEMENTO
REXIONAL DENTRO DO PROGRAMA OPERATIVO FEDER DE CRECEMENTO

SOSTIBLE 2014-2020.

1. FUNDAMENTACION DA IDONEIDADE QUE XUSTIFICA A CONTRATACION

1.1.  MOTIVACION

O Concello estd licitande a adguisicidn dunha solucidon de administracion
electrénica para o Concello de Santiago que permita cumprir a lexislacién en
materia de administracién electrénica e, en particular, a Lei 39/2015, de 1 de
outubro, do Procedemento administrativo comin das Administraciéns Pdblicas
e a Lei 40/2015, de 1 de outubro, de Réxime xuridico do Sector Pdblico

{Expediente CON/60/2016).

Mdis en detalle, a lexislacién & que o proxecto espera dar cumprimento é a
seguinte:

Lei 15/1999, de 13 de decembro, de protecciéon de datos de cardcter

persoal
Lei 37/2007, de 16 de novembro, sobre reutilizaciéon da informacién do
sector publico

- Real Decreto 1720/2007, de 21 de decembro, polo que se aproba o
regulamento que desenvolve a Lei 15/1999 de proteccidén de datos
de cardcter persoal

- Lei 59/2003, de 19 de decembro, de sinatura electrénica

- Real Decreto 3/2010, polo que se regula o esquema estatal de
seguridade no dmbito da administracion electrénica

- Real Decreto 4/2010, polo que se regula o esquema estatal de
interoperabilidade e as normas técnicas derivadas

- Real Decreto 3/2011. de 14 de novembro, polo que se aproba o texto
refundido da Lei de contratos do Sector Publico

- Lei 19/2013, de 9 de decembro, de iransparencia, acceso 4@
informacién publica e bo goberno
Lei 25/2013, de 27 de decembro, de impulso da factura electrénica e
creacion do rexistro contable de facturas no Sector publico
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- Lei 9/2014, de ¢ de maio, de telecomunicacidns

- Lei 39/2015, de 1 de outubro, de procedemento administrativo comin
das Administraciéns PUblicas

- Lei 40/2015, de 1 de outubro, de réxime xuridico do sector publico

Por outra banda, a transparencia e o bo goberno atdpanse entre os obxectivos
estratéxicos do Concello para os proximos afios, motivo polo cal se ven de
aprobar a Ordenanza municipal de fransparencia, acceso & informacién
pUblica e reutilizacién de datos, que necesita dunha feramenta como a
proposta para poder levarse a cabo con garantias.

O Concello participa no proxecto “Plataforma de goberno aberto, colaborativa
e interoperable” xunto con Zaragoza, Madrid e A Coruia, que foi seleccionado
pola Entidade PUblica Empresarial Red.es no marco da convocatoria de axudas
para o desenvolvemento do progroma de cidades intelixentes da Axenda
Dixital para Esparia, sendo famén esta ferramenta unha base imprescindible
para a xeracion de informacién de calidade que poida adlimentar calguera
plataforma de datos abertos e calquera servizo de interoperabilidade.

Toda esta evolucion técnica e lexislativa fai necesaric unha modernizacién
global da xestion municipal e particularmente do tratamento da informacién
gue tefia en conta tanto aspectos técnicos coma organizativos, e que estea
baseada na eficacia, na eficiencia, na calidade, nainnovacién, na seguridade,
na interoperabilidade e na fransparencia, sen deixar de lado dereitos tan
importantes como a proteccién de datos de cardcter persoal.

Non se frata polo tanto dun reto menor, que ademais debe acompasarse coa
evolucién do mercado das tecnoloxias da informacién € as comunicaciéns, e
coas estratexias, iniciativas e servizos horizontais desenvoltos por outras
administraciéns pUblicas, nhomeadamente a Xunia de Cadlicia, o Goberno de

Espaiia e a Unidn Europea.

Débese dlifiar este proxecto ademais coa estratexia do propic Concello no eido
das cidades dixitais, e principalmente co proxecto Smart iAgo, o cal ten na
administracion electrénica un dos seus eixos fundamentais.

Para establecer os lifas de actuacion, levouse a cabo a redaccién do Plan
estraléxico de administracién electronica, fransparencia e bo goberno, que
constitUe a folla de ruta para a fransformacion dixital nos vindeiros anos. isto
compleméntase co estudio para a implantacion de soffware libre e estandares
abertos que se ven de redlizar, e cuxos principios deben servir como base para

este proxecto.

Inicialmente tifiase previsto licitar a solucién de administracién electrdnica no
marco das axudas da primeira convocatoria para a seleccidon de estratexias de
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DPesenvolvemento Urbano Sostible e Integrado {EDUSI) para cofinanciamento
mediante o Progroma Operativo FEDER de crecemento sostible 2014-2020,
convocadas por orde HAP/2427/2015, concedidas segundo Resolucion de 29
de setembro de 2016 da Secretaria de Estado de Presupuestos y Gastos,
publicada no BOE 239 de 3 de outubro de 2016.

Finalmente isto non foi posible porque, tendo redactados os pregos con
anterioridade @ concesién das axudas, as cldusulas administrativas presentaban
certas incompatibilidades coa convocatoria.

Por este motivo, o Concello optou por financiar o proxecto con recursos propios
e destinar a lifia de axudas OT2 (Mellorar ¢ uso e calidade das TIC e acceso &s
mesmas}) @ adgquisicion da infraestrutura TIC indispensable para o seu

funcionamento.

Este gasto estd previsto na operacion “Infraestrutura TIC para a administracién
electrénica e a innovacién”, que foi seleccionada en Xunia de Goberno Local
con data 19 de xaneiro de 2018 para a sva tramitacién perante a Autoridade
de xestidén do Programa Operativo de Crecemento Sostible.

Na correspondente “Expresién de interese" inclbese unha xustificacion da
necesidade de abordar, entre outro equipamento informdtfico e de
telecomunicacions, a ampliacidén da infraestrutura de servidores municipal que
presta servizo és aplicaciéns de xestion para dar soporte as esixencias da nova
solucion de administracion electrénica.

Para que a implantacién da solucién de administracion sexa viable e constitOa
un éxito conimpacto real na Administracién e na sociedade, resulta un requisito
indispensable a dotacion dunha infraestrutura de servidores axeitada.

A meirande parte da infraestrutura de servidores se atopa no seu ciclo de vida
Otil, pero require actudlizaciéns hardware e software, asi coma o seu
complemento con novo equipamenfo, para acadar un corecto
dimensionamento para garantir a total compatiblidade coa solucién de
administracién elecirébnica, a sUa posta en funcionamento cun dplimo
rendemento, a posta en marcha de servizos asociados, e a configuracion das
obrigas medias de seguridade para © cumprimento do Esguema Nacional de
Seguridade e a lexislacién sobre proteccidn de datos de cardcter persoal.

Debe poder soportar os requirimentos de procesamento € almacenamento da
nova contorna de traballo: toda a informacidén alfanumérica e documental, asi
coma cartogrdfica, na paulatina substitucidn do formato papel, e toda a
informacién tratada e xerada para a posta a disposicion de enfidades externas
en formato de datos abertos ou procesados para transparencia.
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Ademais, a plataforma de administracién electrénica estard desefiada para o
acceso qos distintos servizos desde dispositivos mébiles coma teléfonos
intelixentes e tabletas. Sen embargo, non se conta cunha solucidon que permita
a mobilidade no posto de traballo, o que se pretende resclver coa implantacién
dunha solucién profesional de conexién inaldmbrica con cobertura en todas as
dependencidas municipais. Isto permitiia dotar ao persoal de dispositivos de
mobilidade para o desenvolvemento da sua actividade, e ao mesmo tempo
ofrecerd este acceso a terceiros (cidadania, provedores, axentes sociais, etc.)
QoS servizos municipais a traveés dos seus propios dispositivos.

Para estes efectos, o prego inclie a adquisicidén dunha infraestrutura completa
de telecomunicacidns, incluindo todos os actives de rede necesarios, unha
solucién profesional de acceso WiFi, e un cortalumes que permita protexer a
devandita rede e aplicar politicas de seguridade avanzadas.

1.2 DESCRICION DO OBXECTO E ALCANCE

O obxecto da licitacién & o subministro e implantacién dunha ampliacién da
infraestrutura de servidores para a solucién de administracién electrénica do

Concello de Santicgo de Compostela.

O proxecto persegue a actudlizacion e correcto dimensionamento do
egquipamento central do sistema informatico municipal mediante a ampliacién
do parque de servidores e do sistema de almacenamento.

Forma parte do obxecto do confrato a completa instalacion e posta en
funcionamento do equipamento subministrado, con total integracidn co xa
existente, asi coma a migracion das aplicacions, servizos e datos contidos que

se describen no prego.
Para dar por recepcionado © subministro, © equipamento e solucidns
implantadas deben estar en funcionamento en fase de explotacion e cos

servizos que soporta completamente operativos e dispoiibles para os restantes
equipos e usuarios que conforman a infraestrutura de servidores do Concello de

Santiago de Compostela.

Mdis en detalle, o prego establece unha listaxe coas principais tarefas, entre as
gue se inclben:

¢ Subministro do equipamento hardware e software.

« Reformulo da instalacion fisica:

o Revision da instalacion de todo o eqguipamento existente nos
armarios.
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o Traslado de resultados da revision e proposta de configuracién ao
Servizo de Informdtica.

o Recepcién da aprobaciéon da distribucién definitiva polo Servizo
de Informatica.

o Establecemento de pautas de etiquetaxe do equipamento a
instalar, incluindo cableames eléctrico e de datos.

o Documentacidén detallada dos resultados da revision e da
distribucién definitiva acordada para o equipamento octual e
subministrado.

« Instalacién do equipamento hardware en armario e reorganizacién do
equipamento instalado segundo a disposicién establecida no reformulo.

« Configuracién e conexionado fisico de todo o equipamento hardware
subministrado.

» FEtiquetaxe dos compofientes do equipamento instalado, inciuindo
cableames eléctrico e de datos, segundo as pautas convidas entre o
adxudicatario e o Servizo de Informdtica.

« Instalacidn e configuracion de todo o© software subministrado,
incorporando as Ultimas actualizacidns dispofibles.

e Execucion de tarefas especificas para a consecucidn de cada
actuacién:

o Integracién do novo clister na granxa VMware e instalacién de
mdbdulos de memoria adicional no clister "PRODUCION®,

o Implantacién da solucidn de copias de seguridade para
dlmacenamento en servidor NAS subministrade e en biblictecas de
cintas existentes.

o Configuracidbn de oxustes e protocolos nos conmutadores
subministrados para a conectividade dos servidores.

o Verificacién da conexion dos conmutadores subministrados co
Core de Distribucién segundo o procedemento establecido na
oferta.

o Reconfiguracién dos conmutadores existentes para «
conectividade da rede de almacenamento.

o Implantacion de solucién antivirus na infraestrutura virtual.

* Integraciéon co sistema de alimentacion ininterrompida e configuracién
para o qpagado ordenado do equipamento no casc de fallo
prolongado de subministro eléctrico.
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« Redlizacion de probas de alta dispofiibilidade, rendemento e balonceo
de corga.

« Entrega dunha memoria técnica da instalacion e os manuais necesarios
para a operacién do sistema.

Tratase dun proxecto “chave en man™ no que os equipos subministrados
aproveitarédn aos vantaxes ofrecidas polo estado da arte da tecnoloxia,
soportando en fodo caso as funcicnalidades ofrecidas pola infraestrutura
actual, e dando cumprimento cos requirimentos técnicos establecidos no prego
técnico, superando deste xeito en prestacions e capacidades ao equipamento

existente.
2. DATOS PARA A TRAMITACION DO EXPEDIENTE DE CONTRATACION

2.1  UNIDADE RESPONSABLE DO SEGUIMENTO E SUPERVISION DA
CONTRATACION

Centro xestor propofiente: Servizo de Informdtica (44-INFORMATICA)

Persoa responsable do seguimento: Jesis Rodriguez Castro, xefe de
servizo de Informdtica.

2.2  OBXECTO DO CONTRATO

Subministro dunha ampliacién da infraestrutura de servidores para a solucién de
administracién electronica do Concello de Santiago de Compostela.

2.3 PROCEDEMENTO DE LICITACION
Procedemento abertfo.

2.4, DIVISIONS POR LOTES

Non existe division por lotes. Arealizacién independente das diversas prestacions
comprendidas no obxecto do contrato dificulta a sia correcta execucion
desde o punto de vista técnico. O risco para a correcta execucién do contrato
procede da natureza do seu obxecto, ao implicar a necesidade de coordinar
a execucidn das diferentes prestacions, cuestidon que se poderia ver
imposibilitada pola sa division en fotes e execucion por unha plurdlidade de
contratistas diferentes. ART 99}

2.5. NECESIDADES QUE SE PRETENDEN CUBRIR
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O proxecto persegue a actudlizacion e correcto dimensionamento do
equipamento central do sistema informdtico municipal mediante a ampliacion
do parque de servidores e do aimacenamento segundo as directrices
establecidas neste prego. Todas as actuacions deben ir encamifiadas co

cumprimento dos seguintes obxectivos:

- Alta dispofiibilidade e tolerancia a fallos medionte unha solucion que
conte coa redundancia hardware e os mecanismos de seguridade
necesarios co obxecto de garantir a confinvidade do servizo. ©
sistema debera contar con mecanismos de deteccién de fallos que
permita a resolucion de incidencias e o mantemento do sistema en

condiciéns éptimas.

- Mellora de rendemento que permita acadar un Séptimo
funcionamento da solucién de administracién electronica e das
aplicacidns informdticas de xestion e outros compofientes do sistema
informatico municipal que dan soporte aos servizos de administraciéon

electrénica.

- Escalabilidade para adaptar a solucién &s futuras necesidades tanto
de rendemento como de capacidade.

- Consolidacion do modelo de virtualizacion de servidores e servizos. A
solucidn actual xa se basea neste paradigma e as modificaciéns
deben prever a posibilidade de avanzar neste eido coa virtualizacién
de novos servidores ou abordar proxectos como o de virtualizacién de
escritorio para a implantacién de solucidéns baseadas no uso de

clientes lixeiros.

- Compatibilidade con solucidns cliente-servidor e virtualizacidon de
terminais e con sistemas baseados en aplicacions web. A solucién
aportada debe estar orientada a seguir explotando o modelo de
virtualizacién de terminois, pero ac mesmo tempo dar soporte ao
cada vez madis frecuente modelo de aplicaciéns en formato web,
como € o caso da solucién de administracidn electronica.

- Flexibilidade para a correcta asignacion de recursos segundo as
necesidades de cada proxecto e aplicacién incorporando as
feramentas necesarias para unha xestion centralizada. Co obxectivo
de manter a premisa de simplicidade de xestién, buscarase unha
xestion da solucidn no seu conxunto integrada no menor nimero

posible de ferramentas.

- Posibilidade de administracién de xeito remoto desde postos de
fraballo conectados & rede corporativa ademais de mediante a

consola do armario.
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- Aproveitomento da infraestrutura exisfente, € dicir, servidores, cabina
de discos e sistema de copias de seguridade, incorporando todo o
equipamento necesario para a sua conexién, posta en marcha e
6ptima explotacion.

- Aplicacién de medidas de seguridade fisica e Iéxica e de proteccidn
da informacién tantc no que respecia ao accese como 4
conservacion, cumprindo co establecido na lexistacién en materia de
proteccién de datos, o Esquema Nacional de Seguridade e o
Esquema Nacional de Interoperabilidade.

2.6. CLASIFICACION DO CONTRATISTA
Non se dispén desta informacién no centro xestor.

2.7. QUTROS CRITERIOS DE SOLVENCIA

Considérase hecesario que os licitantes conten coas seguintes certificacions:

- ISO 2001 de xestidn da cdlidade
- ISO 27001 de seguridade da informacién
ISO 20000 de xestidn de servizos de tecnoloxias da informacién

ISO 14001 de xestion ambiental
2.8. NOMENCLATURA (CPV)
Non se dispén desta informacidn no centro xestor.
2.9. PARTIDA ORZAMENTARIA
Aplicacién orzamentaria: 030 92001 62400 {2018 2 EDUSI é}
Non se dispdn de PRE-RC sendo necesario framitalo como anticipado de gasto.
O proxecto serd financiado co cargo és axudas da primeira convocatoria para
a seleccidn de estratexias de Desenvolvemento Urbano Sostible e Integrado
(EDUSI) para cofinanciamento mediante o Programa Operative FEDER de
crecemento sostible 2014-2020, convocadas por orde HAP/2427/2015,

concedidas segundo Resolucion de 29 de setembro de 2016 da Secretaria de
Estado de Presupuestos y Gastos, publicada no BOE 239 de 3 de outubro de

2016.
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O importe do proxecto financiable, correspondente & lifia de actuacién 072, é
de 525.000,00 euros, sendo a taxa de cofinanciacion do 80% (152.000,00 euros)
e comprometéndose o asumir o Concello o 20% restante (38.000,00 euros).

FINANCIAMENTO | EDUSI OT2 PROPIO
80% 20%

2018 152.000,00| 38.000,00
TOTAL 152.000,00{ 38.000,00

2.10. TIPO MAXIMO DE LICITACION
Tipo base:  157.024,79 euros
IVE (21%): 32.975,21euros
Total: 190.000.00 euros
2.11. PRAZOS MAXIMOS DE EXECUCION

O contrato terd unha duracion méxima prevista de 3 MESES gue se contardn a
partir do dia seguinte ao da sta formalizacién.

2.12. PRAZO DE GARANTIA

O prazo de garontia establécese en 2 ANOS a partir da recepcién formal de
cada equipo.

2.13. FACTURACION

O provedor presentard a factura unha vez cumpride o obxecto do contrato e
recepcionados os entregabiles polo Servizo de Informdtica.

Santiage de Compostela, 26 de xufio de 2018

O xefe de servizo de Informdatica O concelleiro delegado de Medio
ambiente, convivencia e informatica

Asdo.: JesUs Rodriguez Castro Asdo.: Xan Durc Ferndndez

Firmado por JESUS

RODRIGUEZ CASTRO -

34887777C el dia

26/06/2018 con un

certificado emitido por AC

CAMERFIRMA FOR

NATURAL PERSONS - 2016 9de9







