CONCELLO DE
SANTIAGO SERVIZO DE INFORMATICA

PREGO DE CLAUSULAS TECNICAS PARA A ADXUDICACION DUN SISTEMA
DE COMUNICACION E ATENCION DE INCIDENCIAS PARA O CONCELLO DE
SANTIAGO DE COMPOSTELA

1. OBXECTO

O obxecto do presente prego de prescricidns técnicas é o establecemento dos
requisitos funcionais e técnicos para a adxudicacion dun sistema de
comunicacion e atencion de incidencias para o Concello de Santiago de

Compostela.
2. DESCRICION DO SERVIZO

O obxecto do contrato € a implantacion dun sistema de comunicacion e xestién
~de incidencias, ofrecido en modalidade de servizo na nube.

Esta solucion ofrecera 4 cidadania unha canle de comunicacién de incidencias
de xeito rapido e sinxelo a través dunha app que podera descargar de xeito
gratuito no seu mobil ou tableta.

Esta app permitird cando menos: seleccionar a categoria de equipamento onde
se enmarca a incidencia; gravar as coordenadas, de xeito manual introducindo
un enderezo, ou automatico mediante o sistema de xeolocalizacién do
dispositivo; achegar unha fotografia realizada desde o propio dispositivo; e por
ultimo engadir comentarios ou observacions.

O cidadan podera cofiecer en todo momento o estado da incidencia comunicada
a través do seu dispositivo mébil, recibindo ademais o0s comentarios e
documentos que corresponda en cada caso.

O sistema enviara a notificacidon ac Concello para que se inicie a tramitacion e
resolucidén da incidencia.

b) INTRANET DE XESTION DE INCIDENCIAS

Ofrecerd ao Concello unha intranet que permita ao persoal técnico tramitar e
facer o seguimento da incidencia.
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Poderase filtrar incidencias por tipoloxia ou estado, xestionalas e acceder ao
mddulo de informes con estatisticas e indicadores que proporcionen informacion
en tempo real.

Permitira designar responsables para cada categoria tanto entre o persoal do
Conceilo coma de organismos municipais ou provedores externos de servizos.

Os técnicos encargados de resolver a incidencia recibiran de xeito inmediato un
aviso a través da intranet de xestién de incidencias, e poderan actualizar o
estado, asi como engadir comentarios e documentos.

Disporan dun calendario para a planificacién e resolucién das farefas.

O técnico que efectuou o aviso recibird unha notificacién no seu d ispositivo mébil
(cada vez que se produza un cambio no estado, polo que tera informacién
a tt]%%zada sobre a situacion da incidencia.

IACTERISTICAS E PRESTACIONS

¥atdsg dunha solucion “chave en man” de tal xeito que o provedor realizara a
OF“egmiiglracion e todas as tarefas que permitan a sta posta en marcha e optima

-

- “axplotacion.

a) APLICACION DE COMUNICACION DE INCIDENCIAS

- Listado por tipoloxias de incidencias, que sera completamente
configurable e a medida

- Xeolocalizacién ou posicion manual, fotografia e comentarios para
describir a incidencia

- Histdrico de incidencias comunicadas

- Mantemento anual da app

- Configuracién e xestion de accesos

- Subida da app a Appie Store (i0S) e Play Store (Android)

- Continuo desenvolvemento de melloras e adaptacién as novas
versions dos sistemas operativos para d ispositivos mébiles

b) INTRANET
- Intranet para a xestién das incidencias e para a extraccién de informes

por parte do Conceilo, configurables por data, estado ou localizacion
- Localizacién visual das incidencias nun mapa
- Impresién de partes de traballo
- Posibilidade de incluir documentacion e imaxes en cada incidencia
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- Xestion de incidencias e resposta & empresa ou traballador utilizando
o sistema de notificaciéns de iOS ou Android con asociacion de imaxe

- Mensaxeria interna asociada a cada incidencia

- Trazabilidade de cada cambio realizando nunha incidencia

- Envio de notificaciéns &/ao interesada/o sobre a evolucién da
incidencia rexistrada

- Histérico de todas as incidencias e modificaciéns producidas, que
poderan ser filtradas por distintos criterios

- Ofrecera informes detallados, tanto visualizables sobre o mapa do
municipio coma estatisticos e exportables a formatos ofimaticos.

- Permitira crear e publicar puntos de interese, que os cidadans poderan

visualizar a través da app. Estes puntos poderan levar asociada

informacién para o cidadan, o cal podera recibir indicaciéons no
dispositivo mobil para chegar ao seu destino. Poderan establecerse
categorias a medida.

O Concello podera enviar comunicaciéns e notificacions de diversa

indole aos cidadans, asi coma programalas para eventos futuros, que

estes recibirdn nos seus dispositivos mébiles. Poderan establecerse
categorias a medida.

- Servizo na nube aloxado en servidores que residiran en centros de
datos coas medidas de seguridade necesarias para garantir a
continuidade do servizo e a proteccion de datos de caracter persoal.

- Inclusion de melloras funcionais que se vaian incorporando

¢) PORTAL WEB
- A'solucion incluira un portal web para a comunicacion de incidencias.
- Forma parte do alcance do contrato a compra e xestién do dominio
exclusivo asi coma o desefio, programacién e mantemento do sitio.

Forma parte do mantemento da solucién durante a vixencia do contrato:

- Correccion e subsanacién de calquera fallo de funcionamento ou
disfuncion no comportamento dos produtos.

- Actualizacién a novas versions liberadas durante a vixencia do contrato,
entre as que se atopan aquelas que permitan a substitucién de médulos
obsoletos, a subsanacién de disfunciéns, a aplicacién de cambios
lexislativos, ou a incorporacion de melloras técnicas ou funcionais. As
devanditas versions incluiran a documentacion correspondente.

- Implantacién de cantos médulos complementarios se necesiten para o
correcto funcionamento do sistema.

- Servizo de atencion telefénica e resolucién de incidencias relativas ao
mantemento e explotacion dos produtos.
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- Atencién de incidencias e consultas técnicas ou funcionais, incluidas
aquelas que non sexan propiamente incidencias do software.

- Revision e correccién de posibles inconsistencias nos datos provocadas
por un incorrecto funcionamento de calquera dos médulos do produto ou,
NO seu caso, na migracién de datos.

Outros servizos:

- Portal web con informacién ambiental e puntos de interese do municipio.
- Lifia de atencion telefénica para resolver dibidas e recoller incidencias
dos cidadans
- Plan de difusién: O servizo incluira videos promocionais ou material similar
que permita levar a cabo un plan de difusién que permita dar a cofiecer a
4”‘/\\existencia desta ferramenta e que os cidadans poidan beneficiarse das
C

vantaxes que ofrece a implantacion deste servizo.
7Y
4. CAFACTERiSTICAS E CALIDADE DO SERVIZO

solycién debera estar completamente desenvolta e operativa, de tal xeito que
posible a slia parametrizacion e entrada en producion de xeito inmediato,

O provedor establecera canles telefénicas efou via web que permitan o rexistro
e seguimento de solicitudes, consultas e apertura de incidencias.

O tempo maximo de resposta, entendendo como tal o prazo no que o provedor
iniciara a tramitacidén e atencion dunha incidencia, sera de 4 horas dentro da

xornada laboral.

Para a correcta xestién do servizo, estableceranse antes do inicio da prestacion
os interlocutores vélidos parte do Concello e do provedor. Todas as solicitudes e
comunicacions se levaran a cabo a través dos devanditos interlocutores.

O provedor entregara ao Concello durante a vixencia do contrato estatisticas de
resolucion de incidencias e toda a informacién necesaria para o seguimento das

distintas actuacions.

O horario de atencion adaptarase a xornada laboral do Concello, e cando menos
estara disponiible de 8:00 a 15:00 de luns a venres.

A xestion e seguimento do contrato realizarase a través do Servizo de
Informatica.
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5. LUGAR DE TRABALLO

O traballo desenvolverase principalmente nas oficinas do adxudicatario, sen
prexuizo da realizacion das reunions de seguimento e traballo gue sexan
necesarias nos locais do Concelio.

6. REVERSIBILIDADE DO SERVIZO

Ao remate do contrato, o provedor ofrecera un mecanismo para a transferencia
ao Concello de toda a informacién sobre as incidencias tramitadas ou pendentes
de completar a tramitacion.

g licacion por parte do Concello do subministro obxecto do contrato, non
y “Bupora Jen ningdn caso, que se acepte absolutamente na sla totalidade a
lugién proposta, podendo, se asi ou considera oportuno, por si mesma ou na
, pefsoa na que delegue, introducir modificacions que non supofian alteracion ao
' \ ‘ orzamento adxudicado.

Esta facultade estenderase no s6 ou proxecto, senén que tera vigor ao longo da
execucion de todos os traballos e dentro do marco de control e seguimento

exercido polo Concello.
8. PROPIEDADE INTELECTUAL

Todos os ficheiros e datos que se poiian a disposicion do persoal da empresa ou
empresas adxudicatarias, para a execucién dos servizos contratados, son
propiedade en exclusividade do Concello de Santiago de Compostela.

En consecuencia, non poderan ser reproducidos total ou parcialmente, sen a
previa e expresa autorizacién do Concello.

O adxudicatario asume que o Concello de Santiago de Compostela & propietario
en exclusividade dos produtos resultantes da execucidén do contrato.

O adxudicatario & responsable da cobertura legal do material que aporte para o
desenvolvemento do obxecto do contrato. Comprométese a respectar a
lexislacién en materia de propiedade intelectual utilizando en todo momento
software, desefios, bases de datos e calquera outro compofiente baixo a licenza
de uso axeitada.
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9. SECRETO PROFESIONAL E CONFIDENCIALIDADE

O adxudicatario obrigase a realizar o seus traballos baixo a clausula de secreto
profesional e en consecuencia a totalidade dos documentos que lle sexan
confiados ou que sexan emitidos polo adxudicatario serdn considerados como

estritamente confidenciais.

En consideracién ao tipo de informacion procesada, o adxudicatario ests
obrigado a manter a mais absoluta confidencialidade de todos aqueles datos e
documentos entregados polo Concello e/ou que se atopen nas stas instalacions.
N OBl 8stes  teran acceso, exclusivamente, aquelas persoas estritamente
imprésgindibles para o desenvolvemento das tarefas inherentes a este contrato.

1 Esta clausula sera de aplicacion unicamente no caso de que para a prestacion
do servizo o adxudicatario necesite ter acceso, tratar ou almacenar datos de

caracter persoal.

A efectos deste contrato, considérase responsable do tratamento ao Concello de
Santiago de Compostela, e encargado do tratamento ao adxudicatario,

O adxudicatario, como encargado do tratamento, unicamente tratara os datos
conforme as instruciéns do responsable do tratamento, gue non os aplicara ou
utilizara con fin distinto ao que figure no devandito contrato, nin los comunicara,
nin sequera para a sta conservacion, a outras persoas.

Unha vez cumprida a prestacion contractual, os datos de caracter persoal
deberan ser destruidos ou devoltos ao responsable do tratamento, segundo as
instruciéns deste, ac igual que calquera soporte ou documentos nos que conste
algin dato de caracter persoal obxecto de tratamento. En calguera caso, a
actuacion sera confirmada por escrito por parte do encargado do tratamento.

Para a prestacion do servizo, o encargado do tratamento debera aplicar as
medidas de seguridade que correspondan en cada caso.

O encargado do tratamento asume o cumprimento do Protocolo municipal de
Seguridade para a proteccion de datos de caracter persoal, e de toda a
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lexisiacion en materia de proteccién de datos de caracter persoal durante g
duracién da prestacién.

En particular, tal e como se establece no devandito Protocolo Municipal, o
encargado do tratamento, para a creacion ou utilizacién de calquera ficheiro con
datos de caracter persoal durante a prestacion do servizo, o solicitara
previamente ao Concello co obxecto de que poida exercer a stta funcién como
responsable do tratamento.

Santiago de Compostela, 7 de abril de 2017
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