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Asunto

Implantacién dun portal de contrataciéon publica electrénica,
incluida no FES 2010 - Prego Prescripciones Técnicas

PREGO DE CL[\USULAS TECNICAS PARA A CONTRATACION DUNHA PLATAFORMA DE
CONTRATACION ELECTRONICA PARA O CONCELLO DE SANTIAGO DE COMPOSTELA.

1.

OBXECTO

Subministro, implantacion e posta en marcha dunha aplicacion de xestién integral de contratacion
publica electronica para o Concello de Santiago de compostela.

2. OBXECTIVOS E ALCANCE

OBXECTIVOS

Con este proxecto o Concello de Santiago de Compostela pretende acadar o seguintes obxectivos:

Impulsar a modernizacién do Concello mellorando os servizos de xestion por medio das
novas tecnoloxias.

Axilizar e optimizar as relaciébns do Concello cos seus cidadans a través de canles
bidireccionais de comunicacién baseadas nas novas tecnoloxias.

Optimizar o uso dos recursos municipais no backoffice e frontoffice dos procedementos para
a stia mellora.

Habilitar e preparar a integracion da plataforma de servizos do Concello de Santiago de
Compostela coas doutras Administracions Publicas, ofrecendo servizos e informacion
integrais aos cidadans.

Adquisicién de know-how que lle proporcione autonomia ao Concello de Santiago de
Compostela na futura evolucién do sistema resultante.

A axilidade e normalizacién dos procedementos, co efecto inducido do incremento da xestion
e execucion orzamentaria dos érganos xestores.

Integracién con servizos horizontais en materia de sistemas de informacion tales como
rexistro telematico, firma electrénica, xestor documental, notificacions, compulsa dixital, etc.
que faga posible o seu desenvolvemento.

ALCANCE

Durante o desenvolvemento desta actividade desefaranse, construiranse e integraranse os
componientes, e desenvolveranse o0s procesos de conversion de datos e interfaces con outros
sistemas.

Abordaranse as seguintes tarefas:

Construcién dun portal front-end de Contratacién Electrénica.

Implantacién ou integracién dos compofientes comuns de administracion electrdnica que
daran soporte ao devandito portal, a saber, os médulos de:
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o Notificacion telematica.
o Rexistro telematico.

o Sinatura electronica.

Creacion dun marco de interoperabilidade, mediante a construcion de interfaces de
comunicacion, entre os anteriores compofientes con:

o Rexistro de Licitadores da Xunta de Galicia.
o Boletins oficiais de publicaciéns (BOE, DOGA,etc).

Configuracién de parametros especificos para os distintos desenvolvementos, considerando
que antes de comezar a construcion do piloto é necesario configurar as condicions de traballo
dos sistemas.

Construcién e execucion dos médulos principais, entre eles o front-end Web para a
interaccion co cidadan no que habera que considerar:

o Implantacion de ambitos funcionais: xestion de solicitudes de informacion,
mecanismos de procura e localizacién da informacién, etc.

o Implantacién de elementos do desefio: look&feel, esquema de navegacién, esquema
de roles e seguridade, etc.

Execucién de probas para validar o correcto funcionamento dos compofientes.
Posta en servizo do sistema piloto.

Xeracion da documentacién soporte para os médulos creados (probas, de posta en servizo,
operacion, explotacion, etc.)

Execucidn de probas funcionais, de tensions de comporientes, de integracion, de rendemento
e dos informes asociados. Esta actividade ten como obxectivo probar de forma conxunta e
integrada os compofentes construidos, incluindo todos os desenvolvementos e
configuraciéns obtidos nas actividades anteriores, asi como a integracién co resto de
aplicaciéns en producion.

RESULTADOS PREVISTOS

Informe de probas.
Plan de posta en marcha.

Cédigo dos modulos e funcionalidades piloto desenvolvidos.
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e Documentacién técnica completa dos componentes piloto desenvolvidos.
e Manual de instalacién, configuracién e operacién destes compofientes.

e Documentacion de usuario: Manuais de formacién, Manuais de usuario.

Despregamento do Portal de Contratacion.

Nesta fase, cos detalles de deseno xa validados e coa integracion da plataforma co resto de
sistemas xa superada, procédese a desenvolver e documentar o resto de funcionalidades que non
se levasen a cabo no sistema piloto.

Continuaranse as tarefas anteriores e abordaranse as seguintes tarefas:
e Posta en servizo do sistema global de contratacion electronica do Concello de Santiago de

Compostela.

e Xeracion da documentacién soporte para os médulos creados (probas, de posta en servizo,
operacion, explotacion, etc.)

e Creacion dun plan de formacién detallado sobre os contidos e melloras que proporciona a
Plataforma para os usuarios da administracion.

e Documentacion de usuario, explotacién e implantacién do sistema.

RESULTADOS PREVISTOS

¢ Plan de posta en marcha da plataforma.
e (Codigo de tédolos comporfientes do sistema.
e Documentacién técnica completa da plataforma de tramitacion.

e Manual de instalacién, configuracion e operacion de todo o sistema, documentando de xeito
preciso a integracion entre os médulos.

e Documentacién de usuario: Manuais de formacién, Manuais de usuario.

e Formacién aos axentes administrativos que utilizaran o Portal de Contratacion.

O proxecto inclue o desefio, desenvolvemento, instalacién e posta en marcha do software obxecto de
contrato que permita a prestacion dos servizos que se indican neste prego.

A solucién debe dar soporte completo & tramitacion de expdientes de contratacion e incluira todos os
maodulos software necesarios para o seu correcto funcionamento e explotacion. En particular, incluira:
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a) O propio médulo de contratacion electronica.

b) Todos os servizos horizontais en materia de sistemas de informaciéon na administracion
electronica, como € o caso do rexistro telematico, a sinatura electronica, a notificacion
telematica, a compulsa electrénica, etc.

O proxecto implica ademais a integracién cos sistemas xa existentes enumerados neste prego, como
€ 0 caso do xestor de expedientes e rexistro AUPAC ou o portal municipal para a sua publicacion a
través de Internet.

Formaran tamén parte do alcance do proxecto os labores de asistencia, formaciéon e documentacion
técnica e de usuario, que permitan a posta en funcionamento e mantemento de xeito 6ptimo.

En todo caso, os traballos do adxudicatario incluirdn todas as tarefas necesarias para acadar o
obxecto do contrato e, en particular:

- Consultaria.
- Desefio grafico.
- Analise e integracion das aplicacions actuais

- Analise da programacion xeral e desenvolvemento das ferramentas infotecnoloxicas
necesarias.

- Definicion da arquitectura de contidos.

- Recompilacion e tratamento da informacién e documentacion.
- Implantacion de hardware e software necesarios

- Integracién co equipamento e software informatico existente

- Probas de funcionamento, rendemento e integracion.

- Formacién e asesoramento de usuarios.

O Concello esta a adquirir unha solucién informatica, polo que debe quedar completamente operativa
e disponible para entrar en fase de explotacién en todas as suas facetas.

3. REQUISITOS XERAIS

REQUISITOS XERAIS DE CARACTER FUNCIONAL

O sistema de informacion cumprira con seguintes requisitos de caracter xeral:
Facilidade de uso: As aplicaciéns dotaranse de mecanismos que permitan a facilidade de uso,
aprendizaxe e ergonomia da mesma:

- Pantallas cunha presentacion comoda e non saturada de informacion,

- Interface tipica de entorno Windows ou web se € o caso.

- Homoxeneidade nas teclas de funcion, iconas e mendus.
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- Axuda en lifia relativa as funciéons ou campos activos (Help).

- Navegacion polas distintas tdboas ou médulos desde calquera funcién executable.
Organizacion de postos de traballo: Poderase definir para cada posto de traballo as funciéns e
accesos a datos permitidos segundo a sua responsabilidade.

Parametrizacion: Un grao aceptable de parametrizacion que permita adecuar a aplicacion a
organizacion actual e, por outra banda, evitar ou minimizar a necesidade da intervencion de técnicos
informaticos na sua explotacién diaria.

Unicidade: Integracion de todos os modulos, de xeito que sexa doado acceder & informacién desde
calquera parte da aplicacion. Ademais, deberan proporcionar un Unico sistema de identificacion e
control de acceso as distintas opcions, aberto e parametrizable mediante a creacion de perfiles e a
definicién de usuarios.

Estrutura: Toda a informacion xestionada estara relacionada léxica e funcionalmente de tal xeito que
sexa posible a sua explotacién desde o punto de vista de cada perfil de usuario. En concreto,
basearase na creacion de expedientes Unicos relacionados, podendo extraerse, para un determinado
expediente de contratacion, toda a informacion relevante en cada momento.

Todos os procesos que xeren calculos poderan ser definidos sen necesidade de programacién por un
usuario experto.

Existiran ferramentas que permitan definir listados e informes sen ter que modificar os programas,
podendo ser desenados por usuarios expertos.

Debe ser posible a conexidén con aplicacions externas, especialmente ofimaticas, de xeito que se
poidan xerar estatisticas e graficos co fin de utilizalos como apoio & xestién e toma de decisions.
Todas as entradas e saidas da aplicacion deben poder ser xeradas en castelan ou galego, sendo
esta segunda opcion a habitual.

REQUISITOS XERAIS DE CARACTER TECNICO

As caracteristicas xerais que debe cumprir 0 sistema son as seguintes:

Dinamismo: En todas as tarefas obterase unha resposta &s instruccions do usuario coa suficiente
rapidez como para que este poida traballar de forma eficente e continuada.

Seguridade: O sistema respondera as maximas esixencias de seguridade no acceso a informacion e
manipulacion, na integridade dos datos e na capacidade de recuperacién en caso de fallo. Tera en
conta a sensibilidade dos datos de caracter personal utilizados.

Modularidade: O sistema descomporase nun conxunto de modulos, cada un dos cales tefna
un tamano manexable, unha finalidade ben definida e unha relacién, tamén ben definida, co exterior.

Parametrizacidn: A aplicacion estara desefiada de forma que permita realizar facilmente os cambios
necesarios nos parametros fundamentais. Estara desefiado de tal xeito que o persoal do Concello
poida levar a cabo a devandita parametrizacion alomenos a un nivel basico de xeito auténomo.
Eficacia: Permitira, mediante a integracién das suas funcions, dar resposta a todas as necesidades
de xestion municipal expostas neste prego. O desefio da aplicacién facilitara a operativa sen
detrimento na integraciéon da informacion.
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Orientacidon ao usuario: Por medio dunha coidadosa documentacién dirixida ao usuario final. Os
programas seran de doado manexo, orientados a usuarios sen formacion informatica.

Flexibilidade: Permitira a doada inclusién de moédulos que poidan complementar o sistema no futuro.
Automatizacion: Intentarase automatizar ao maximo todos os procesos do sistema e, en particular,
os relativos & implantaciéon do mesmo.

Compatibilidade técnica: Tanto coa plataforma tecnoléxica utilizada polo Concello, como coas
bases de datos corporativas e as restantes aplicacions informaticas de xestion sempre que sexa
posible e procedente.

Soporte: Poderan realizarse tarefas de soporte, mantemento e actualizacidon mediante algin sistema
de telecomunicacions (p.e., via acceso a Internet).

OUTROS REQUISITOS XERAIS

A solucién ofertada dara cumprimento ao marco lexislativon vixente na materia e, en particular,

- Lei 30/2007, de 30 de outubro, de contratos do Sector Publico.

- Lei 11/2007, de 22 de xufio, de acceso electronico dos cidadans aos servizos publicos.

- Ley 56/2007, de 28 de decembro, de medidas de impulso da Sociedade da Informacion

- Lei 59/2003, de 19 de decembro, de sinatura electrénica.

- Lei 34/2002, de 11 de xullo, de servizos da sociedade da informacién e de comercio
electrénico.

4. REQUISITOS FUNCIONAIS

O portal de contratacion é a canle centralizadora da comunicacion dos 6rganos de contratacion con
todolos axentes externos involucrados nos procesos de contratacion e permite a tramitacion -
extremo a extremo- dos procedementos de contratacién de forma electronica.

Os principais modulos que integraran este portal son 0os que se mostran no seguinte grafico e se
discuten a continuacion:

Portal de contratacion electronica

Constitue o Front-Office da plataforma e proporciona a interface de comunicacién e intercambio de
informacion daqueles licitadores que desexen iniciar 0os procesos de contratacion coa
administracién de xeito telematico. Inicialmente contara cunhas caracteristicas principais que seran:

O acceso levarase a cabo empregando o certificado dixital de xeito que cada unha delas
poida acceder cunha autenticacion segura.

Capacidade, por parte da empresa, de comezar o proceso de participacion nunha oferta de
contratacion presentando toda a documentacion precisada (avais, formularios, etc.) con validez
legal e garantias de confidencialidade.
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Implementacion dunha potente ferramenta de procura das licitacions ofrecidas pola
administracién e descarga da documentacion asociada.

Sera o punto de comunicacion bidireccional da empresa coa administracién de xeito que
dende esta se lle poida requirir informacién adicional (por exemplo nun proceso de subsanacion) e
lla poida facilitar ao mesmo tempo que poda comunicarse de “motu propio” con aquela.

Marcarda un punto de inflexién na evolucién das aplicacions tradicionais, proporcionando
unha ferramenta enfocada ao usuario final xerando colaboracion e servizos de calidade. Esta
actitude, que se representa na web 2.0, baséase no principio de que a web é a plataforma e a
informacién é o procesador.

Cumprira os requisitos da nova lei 30/2007, sendo de especial interés a creacion “perfil do
contratante”.

O sistema de licitacion electronica ofrecera servizos de informacion e tramitacion para a empresa
licitadora, co fin de garantir a concorrencia e igualdade de oportunidades no proceso, € en
cumprimento cos fitos de administracién electrdnica previstos.

O sistema de licitacién electrénica servira como intermediario entre as empresas licitadoras e o
Concello de Santiago, de tal xeito que as empresas licitadoras poderan realizar as xestion
relacionadas coa licitacién de ofertas de contratacién publica de modo telematico.

Permitira a xestién de procedementos de contratacién electrénicos de interaccién entre Organos de
Contratacién e as empresas provedoras.

e Funcionalidades necesarias para o Organo de Contratacion:

Xeracién do espazo virtual de contratacion para cada licitacion.

Publicacién de licitacion no perfil do contratante.

Recepcion de ofertas electronicas.

Inclusién de ofertas ‘en papel'.

Envio de notificaciéns y avisos.

Apertura segura de plicas.

Solicitude y recepciéon de documentacion adicional ou subsanacién de erros.
Xeracion e firma e envio del contrato.

Recepcién e almacenamento do contrato firmado.

O 0O O OO OO0 0 O

e Funcionalidades para a empresa provedora

Busqueda de licitaciéns.

Subscricion a licitaciéns do 6rgano de contratacion.
Consulta e seguimento de licitacions.

Creacién e envio de ofertas telematicas.

Envio de documentacién adicional e subsanacion de erros.
Recepcion e firma do contrato.

O O 0O 0 O O
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Integracion - interoperabilidade

o Integracién cos sistemas do concello (servizos horizontais, AUPAC, ...)
o Interoperabilidade con outros sistemas (Rexistro contratistas, Plataforma de
contratacion do estado, ...)

Perfil do Contratante

O "Perfil do Contratante" é el lugar da paxina web das administraciéns publicas no que se publica a
informacion relativa a contratacién administrativa, tales como os anuncios de licitacién, as
adxudicacidns provisionais e definitivas e os pregos de contratacién. Esta regulado no artigo 42 da
Lei de 30/2007, de 30 de outubro de contratos do sector publico, e debe contar cun dispositivo
informético que garante a autenticidade da fecha e hora de inicio da publicacién no sitio web.

O portal de contratacion permitira 6 6rgano de contratacién a publicidade das suas contratacions
segun marca a normativa vixente, nun entorno usable e accesible para os licitadores e permitindo
acreditar fehacentemente o momento de inicio da difusion publica da informacién que se inclie no
mesmo. A publicidade inclue a publicacion da seguinte informacion:

Anuncios previos (opcional).

Anuncios de licitacion.

Adxudicacion provisional.

Adxudicacion definitiva

Acordos marco.

Licitacions abertas ou en curso e a sia documentacion (opcional).
Contratacions programadas (opcional).

Outros contratos adxudicados (opcional).

Procedementos anulados (opcional).

Puntos de contacto e medios de comunicacién co érgano de contratacién

Accesibilidade, seguridade e transparencia

Dispoiibilidade do sistema

O feito de que Internet sexa unha ferramenta que esta operativa as 24 horas do dia, o acceso &
maioria das operacions de contratacion electrénica (navegacién pola aplicacion, rexistro, descarga
de documentos, envio de propostas aos participantes, etc.) deberian estar accesibles tamén as 24
horas. Non obstante, existen limitaciéns razoables, como os labores de mantemento que poden
deixar non operativo o sistema, e outras tarefas que non deberian estar dispofibles mais que nas
“horas de oficina” (por exemplo poxas, apertura de plicas,etc.)

Acceso a informacion e seguridade desta.
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O acceso aos documentos do concurso de contratacion, sempre seguindo as directrices esbozadas
pola directiva europea e a nova Lei 30/2007, poderdn ser accedidos, ainda que sexa soamente
para a visualizacion, por calquera usuario as 24 horas do dia durante o tempo da fase de
presentacion de solicitudes, ainda que para a sua descarga ou remisién o usuario debera estar
rexistrado no sistema.

Toda a informacién almacenada debera contar cunha sinatura electronica que garanta a sla
autenticidade.

Apertura de plicas

O proceso de apertura dos datos recibidos asimese como un proceso en lifia de xeito simultaneo
permitido unicamente as persoas designadas as cales se lles teran facilitado previamente uns
certificados dixitais ou contrasinais privados.

A informacién xerada por este proceso debe ser almacenada polo sistema coa finalidade de auditar
a posteriori quen e cando tivo acceso a qué informacién. Na contratacion electrénica, esta
informacion pode ser posta a disposicion inmediatamente, o cal reporta un aforro de tempo e
cartos.

Neste proceso primeiramente habera uns axentes que son os encargados de habilitar a apertura da
informacion, ata que todos eles non desen o seu consentimento ningun podera comezar a avaliar a
informacion presentada. Unha vez que isto ocorra, os axentes implicados no proceso de avaliacion
das ofertas poderan descargarse e visualizar toda a informacién recibida e puntuala.

Outra opcién que se debera permitir € o cambio de data na cal este proceso ten lugar. Neste caso,
deberase permitir sen que isto comprometa a seguridade dos documentos custodiados ou a
confidencialidade dos ofertantes.

5. REQUISITOS TECNICOS
PLATAFORMA TECNOLOXICA

A aplicacion deberd funcionar ou ben baixo un entorno cliente/servidor ou ben con clientes nun
entorno web, o que se valorara positivamente, e cumprindo en todo caso as seguintes condiciéns:

- O sistema operativo dos servidores poderan ser tanto Linux como Windows 2003 ou
superior. Debera soportar a sua implantacién en servidores virtuais. O Concello conta
actualmente coa plataforma de virtualizacién vmware.

- O servidor de base de datos corporativa actual executa Linux formando unha estrutura
en cluster.

- Os servidores de aplicacions e ficheiros utilizan plataformas x86 con sistemas
operativos de Microsoft.
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Utilizara un xestor de base de datos relacional que garanta a seguridade dos datos
ante calquera anomalia e a integridade referencial. Na actualidade o Concello dispdn
como xestor corporativo de Oracle 10g ainda que estase a levar a cabo a migracion a
version 11.

Sera compatible co sistema de xestion de terminais Windows Terminal de Microsoft e
con Metaframe de Citrix (en breve o Concello contara coa nova version XenApp 5),
podendo levar a cabo a instalacion nestes sistemas ou en local sobre clientes
Microsoft cando sexa necesario e segundo o requira o Concello.

As sentencias de acceso aos datos reunirdn as caracteristicas da linguaxe estandar
SQL de tal xeito que se permita a portabilidade e migracion dos datos a outras
plataformas non directamente soportadas pola aplicacion.

Debera ser posible 0 acceso via ODBC para a explotacién da base de datos.

Tratarase de aplicaciéns desenvoltas co formato habitual das aplicacions Windows ou
de entorno web, e desefadas de tal xeito que permitan un uso axil e eficiente & hora
de acceder ou introducir informacion.

Estaran desenvoltas sempre mediante linguaxes de programacion estandares de
mercado.

No presentara ningun problema derivado do tratamento de campos de data.

A aplicacion debera estar correctamente desefiada para soportar o volume de
informaciéon que manexa o Concello de Santiago de Compostela e dara un tempo de
resposta minimo nos procesos transaccionais.

Valorarase a sua adaptacién ao modelo INDALO e a calquera outro estandar de
aplicacion.

Utilizardn como plataforma de comunicaciéns unha rede Ethernet conmutada con
protocolo TCP/IP. A conexién habitual dos ordenadores no Concello é 100 ou 1000
Mbps.

Valorarase a posibilidade de integracién con servicios de directorio compatibles LDAP,
para a sla conexion co sistema municipal.

O sistema sera aberto e escalable, permitindo o crecemento progresivo tanto en
nuamero de usuarios como en volume de expedientes.

A oferta incluird un apartado no que se indicaran os requirimentos técnicos tanto en hardware como
en software que a solucién proposta presenta.

SOFTWARE DE XESTION

O Concello de Santiago de Compostela conta na actualidade con diversas aplicacions informaticas de
xestion verticais, entre as que se atopan a xestion contable e orzamentaria, a xestion tributaria e
recadatoria, a xestion de padrén de habitantes ou a xestion de némina e recursos humanos.

Adicionalmente, o Concello conta cunha aplicacién de xestion de expedientes (AUPAC) instalada no
Rexistro Xeral, Xunta de Goberno e multiples departamentos, incluido o propio departamento de
Contratacion que na actualidade ven utilizando esta ferramenta para a xestién dos exedientes.
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As aplicacién verticais e horizontais utilizan os servidores corporativos. En concreto, o servidor de
base de datos centraliza o aloxamento da informacion procedente das distintas aplicacion.

CONTORNO WEB

O Concello de Santiago de Compostela conta cun portal web (www.santiagodecompostela.org) que
sirve como punto Unico de entrada para os distintos servizos de administracion electronica.

A solucién ofertada debe estar pensada para a sua integracion no portal municipal do Concello como
un servizo mais.

A nivel tecnoléxico, o devandito portal atépase aloxado en servidores alugados e conectados co
centro de proceso de datos a través dun enlace de alta velocidade. Actualmente utilizan sistema
operativo Linux e xestor de base de datos MySQL realizandose a programacién en PHP4/5. O portal
conta cun servidor de contidos propio. Valorarase a utilizacién de tecnoloxias compatibles, ainda que
tamén se admite unha solucion diferente que permita, en todo caso, a integracion léxica e visual co
portal existente.

6. REQUISITOS DE SEGURIDADE
Os requisitos que se contemplan neste apartado son os seguintes:

- Restriccién de utilizacién do sistema e acceso a datos mediante o establecemento dun
sistema que permita a identificacion, autenticacion, xestién de dereitos de acceso e, no
seu caso, xestion de privilexios.

- Cobertura aos requisitos establecidos pola lexislacion en materia de proteccién de
datos.

- Garantia de disporibilidade do servizo e da informacién, e de trazabilidade das
transacciéns realizadas.

- Proteccién do sistema frente a manipulaciéns non autorizadas, de tal xeito que o
correcto funcionamento do sistema non se vexa alterado por axentes féra de control do
administrador.

- Garantia de integridade, mediante o establecemento de mecanismos que eviten a
perda ou corrupcion de datos.

- O sistema debe deixar constancia da transmision e recepcion de comunicaciéns,
asegurando a identificacion fidedigna do emisor e receptor, e garantizando a recepcion
e acuse de recibo, e a confidencialidade.

- O sistema debe prever e soportar una conexion de telecomunicaciéns segura no seu
intercambio de informacioén con outras Administraciéns e co cidadan.

- O sistema soportara e incorporara a utilizacion de certificados electronicos e de selado
de tempo para a correcta validacién das comunicaciéns, tal e como establece a
lexilacién.
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7. CALIDADE DO PRODUTO

A aplicacién contara cun desefio e implementacién que cumpran uns estandares minimos de calidade
e baseado nunha metodoloxia de traballo que permita acadar un producto facilmente mantible e
actualizable.

Unha vez entregado o producto obxecto de contrato, o persoal de Informatica do Concello de
Santiago de Compostela debera estar en disposicion de levar a cabo ese mantemento e actualizacién
de xeito autbnomo.

Sempre que sexa posible utilizarase software libre.

Sempres que sexa posible utilizaranse estandares abertos. Nos casos nos que esto non sexa posible,
formara parte do produto toda a documentacién necesaria para a sua explotacion.

Asi mesmo cumprira, cando corresponda, a Recomendacion do World Wide Web Consortium
“Directrices de Accesibilidade do Contido na Web 2.0”, no seu nivel AA. Nos casos nos que non sexa
de aplicacién, o sistema debe aproximarse o mais posible as suas recomendaciéns, amosando en
todo caso unha usabilidade e accesibilidade axeitada.

O produto debe contar con toda a documentacién necesaria para unha correcta explotacién e
mantemento. Asi mesmo, debe garantizarse a posibilidade de acceso directo a informaciéon xerada
polo sistema para a sua explotacion en procesos estatisticos ou doutra indole.

8. SERVIZOS ASOCIADOS AO PRODUTO

Traspaso de informacion
O proxecto incluird o traspaso de canta informacién sexa utilizable e dispofiible nas aplicaciéns
informaticas actuais utilizadas polo departamento de Contratacién.

Formacion de Usuarios
Debera detallarse na oferta os plans de formacion que se propofen, os niveis de formacion e todos
aqueles items referidos a cantidade e calidade da formacion presupostada.

Asistencia técnica a implantacion.
O adxudicatario deberd incluir na oferta os servizos necesarios para o subministro e posta en marcha
do sistema obxecto de concurso, aportando para elo 0s recursos que considere necesarios.

No caso de que a implantacion dun servizo ou mellora no funcionamento do sistema requira a
modificacion da aplicacion informética, deberan detallarse cales son os cambios necesarios.

9. MATERIAL E DOCUMENTACION A ENTREGAR E FORMATO
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A documentacion entregarase no formato electrénico que o Concello determine e, no seu caso, sera
posible a importacion directa en paquetes ofimaticos ou de tratamento cartografico estandar co fin de
que poidan recibir un tratamento informatico posterior.

Isto serd especialmente de aplicacibn no caso de que a devandita informacion inclia datos
estructurados en rexistros ou fichas, sobre os que sera posible en calquera caso extraer de xeito
automatico a informacién de cada campo.

En todo caso, a informacién subministrada incluira:

- Manual de usuario a nivel basico e avanzado, para a normal explotacién e un 6ptimo
aproveitamento da solucién subministrada.

- Manual técnico, que permita unha normal administracibn e mantemento da solucion
subministrada, asi como a explotaciéon da informacién xerada pola aplicacion.

- Modelo de datos e calquera outra informacion técnica necesaria para a explotacién dos datos
xerados polo sistema de xeito independente a este. Neste senso, considérase que a
informacion xerada polas distintas aplicacidéns municipais deben estar disponibles e accesibles
para a sua explotacidon en procesos estatisticos ou operativos.

LUGAR DE TRABALLO

O sistema implantarase nas dependencias do Concello de Santiago de Compostela que este
determine. En todo caso, os equipos clientes atoparanse nas dependencias do departamento de
Contratacion e a implantacion ao nivel de servidores tera lugar no centro de proceso de datos.

EQUIPO DE TRABALLO

A empresa ofertante debera incluir referencias do equipo de traballo, indicando como minimo o perfil
profesional de cada membro que permita identificar a sua idoneidade, asi como a responsabilidade
asignada.

O equipo de traballo incluira un director de proxecto e cantos técnicos considere oportunos para o
éxito dos traballos. En todo caso, nomeara a un interlocutor Unico ante o Concello para a este
proxecto.

O equipo de traballo contara ademais con todo o persoal necesario e capacitado especificamente
para a implantacion da soluciéns ofertada que forme parte do proxecto. En particular, contaran con
cofecementos e experiencia demostrada en implantacion ou integracion de sinatura electrénica e
autenticacion mediante certificados dixitais asi como na implantacion de proxectos de contratacion
electrénica.
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O persoal terd a disponibilidade necesaria para a execucién das suas correspondentes tarefas,
adaptandose a xornada laboral do Concello. Podera non obstante acordarse a realizacion de tarefas
féra da xornada laboral cando asi o requira o proxecto.

Calquera modificacion do equipo de traballo con respecto ao presentado na oferta debera ser
aprobado expresamente polo Concello. Isto sera asi tanto na fase previas ao inicio do proxecto como
durante a slia execucién, e incluso no caso de que o perfil sexa igual ou superior ao da persoa
substituida.

En todo caso, 0 adxudicatario comprométese a manter un equipo de traballo constante durante toda a
execucion do proxecto, de tal xeito que as Unicas modificacion que se produzan seran debidas a
causas de forza maior.

CALIDADE DO PRODUTO

A aplicacién contara cun desefio e implementacion que cumpran uns estandares minimos de calidade
e baseado nunha metodoloxia de traballo que permita acadar un producto facilimente mantible e
actualizable.

Unha vez entregado o producto obxecto de contrato, o persoal de Informatica do Concello de
Santiago de Compostela debera estar en disposicion de levar a cabo ese mantemento e actualizacion
de xeito autbnomo.

Asi mesmo, a documentacion permitira a reusabilidade dos distintos compofientes do software
desenvoltos, co fin de que poidan ser utilizados en posteriores proxectos.

PRESENTACION DAS OFERTAS

As ofertas estaran estructuradas conforme os distintos apartados do prego e mais concretamente dos
criterios de adxudicacion.

Ademais, incluiran un indice que permita acceder directamente aos puntos da oferta nos que se
definen as caracteristicas correspondentes a cada apartado.

As ofertas incluirdn toda a informacién requirida neste prego. Neste aspecto, considerarase como
informacion de obrigada inclusidbn aquela necesaria para a correcta avaliacién dos criterios de
adxudicacion. Ademais, especificaran con claridade qué elementos forman parte da oferta e o alcance
e nivel de detalle acadado en cada caso.

Utilizaranse os impresos que se achegan, se € o caso, podendo utilizar outros equivalentes sempre

que a informacion contida sexa a mesma que se solicita nos propostos e igualmente accesible e
identificable.
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Os licitantes poderan aportar calquera informacion adicional que consideren oportuna, pero de tal
xeito que sexa en todo momento posible o0 acceso directo & informacion que o apartado criterios de
adxudicacion indican.

CONDICIONS XERAIS

A eleccion e adxudicacion por parte do Concello do subministro obxecto do contrato, non supora en
ningun caso, que se acepte absolutamente na sua totalidade a solucién proposta, podendo, se asi ou
considera oportuno, por si mesma ou na persoa na que delegue, introducir modificacions que non
supofan alteracién ao orzamento adxudicado.

Esta facultade estenderase no s6 ou proxecto, sendn que tera vigor ao longo da execucién de todos
os traballos e dentro do marco de control e seguimento exercido polo Concello.

PROPIEDADE INTELECTUAL

Todos os ficheiros e informacién que o Concello pofia a disposicion do personal da empresa ou
empresas adxudicatarias para a execucion dos servizos contratados, son propiedade en
exclusividade do Concello de Santiago de Compostela.

En consecuencia, non poderan ser reproducidos total ou parcialmente, sen a previa e expresa
autorizacién do Concello.

O adxudicatario é responsable da cobertura legal do material que aporte para o desenvolvemento do
obxecto do contrato.

O adxudicatario asume que o Concello de Santiago de Compostela é propietario dos produtos
resultantes da execucion do contrato (diagnosticos, estudios de requisitos, andlises, etc.), sen
prexuizo da utilizacion e subministro de produtos licenciados necesarios para a consecucion do
obxectivo final.

SECRETO PROFESIONAL E CONFIDENCIALIDADE

O adxudicatario obligase a realizar o seus traballos baixo a cldusula de secreto profesional e en
consecuencia a totalidade dos documentos que lle sexan confiados ou que sexan emitidos polo
adxudicatario seran considerados como estrictamente confidenciais.

En consideracion ao tipo de informacion procesada, o adjudicatario esta obrigado a manter a mais

absoluta confidencialidade de todos aqueles datos e documentos entregados polo Concello e/ou que
se atopen nas suas instalacions.
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A estes teran acceso, exclusivamente, aquelas persoas estrictamente imprescindibles para o
desenvolvemento das tarefas inherentes a este contrato. Todas elas seran advertidas do caracter
confidencial e reservado de la informacion.

TRATAMENTO DE DATOS DE CARACTER PERSOAL

O tratamento de datos de caracter persoal por parte do adxudicatario requerira a comunicacién previa
ao Concello e a sta aceptacién expresa co fin de que este poida exercer as sua funcion como
responsable do ficheiro.

En caso de ser necesaria a utilizacién de datos de caracter persoal, estarase ao disposto na
lexislacién en materia de proteccion de datos de caracter persoal, e ao Regulamento municipal de
seguridade para a proteccién de datos de caracter persoal, procedendo con caracter previo a toda
cesién ou tratamento a realizar todas as actuacions destinadas a dar a correspondente cobertura
legal.

A este respecto, o departamento de Contratacion xestiona datos de caracter persoal de nivel medio.

MODIFICACIONS

O adxudicatario non podera introducir ou executar modificacién algunha na realizacion dos traballos
sen a debida aprobacion por parte do Concello. Poderanse establecer acordos na modificacién do
produto ou servizo e no plan de execucién sempre que non se incumpra o obxectivo final do proxecto
e non supofa unha variacién econdémica.

O XEFE DE INFORMATICA, A XEFE DE SERVIZO DE CONTRATACION
Asdo.: Jesus Rodriguez Castro Asdo.: Rocio Montafiés Fernandez
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