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Asunto

Servizo de Centro de Atencién 6 Usuario (CAU) para o
departamento de Informéatica do Concello de Santiago de
Compostela - Prego Prescripciones Técni

PREGO DE CLAUSU!.AS TECNICAS QUE REXERAN A CONTRATACION DO SERVIZO DE
CENTRO DE ATENCION AO USUARIO PARA O CONCELLO DE SANTIAGO DE COMPOSTELA

1. OBXECTO

O obxecto do presente prego de Prescriciéns Técnicas € o establecemento dos requisitos
funcionais e técnicos aos que deberan axustar as stas proposicions as empresas interesadas en
concorrer & licitacién para a prestacién dun servizo de Centro de Atencién ao Usuario (CAU)
integrado no departamento de Informatica do Concello de Santiago de Compostela.

2. ORIENTACION XERAL E ALCANCE DO PROXECTO

O presente contrato ten por obxecto a prestacion dun servizo de Centro de Atencién ao Usuario
(CAU), entendido como o servizo de atencién aos usuarios do sistema informatico municipal e
soporte e mantemento do equipamento microinformatico existente en todos os centros pertencentes
ao Concello de Santiago de Compostela. Este servizo comprende as tarefas de xestion e todas as
intervencions necesarias para a resolucion de consultas, incidencias e avarias, garantindo o bo
funcionamento do devandito equipamento e a operatividade dos postos de traballo.

Os obxectivos que se pretenden acadar son os seguintes:

- Asegurar o correcto funcionamento da infraestrutura informatica e tecnoléxica do Concello,
dando unha resposta axeitada aos usuarios para unha correcta utilizacion dos medios
postos & sua disposicion.

- Dotar ao Concello dun servizo de Centro de Atencién a Usuarios onde recepcionar, rexistrar,
administrar e solucionar todas as peticiéns de servizo e incidencias que se produzan por
parte dos usuarios e xestores dos sistemas de informacion.

- Dotar ao Concello dun servizo de asistencia técnica que sexa capaz de dar resposta as
incidencias e peticiones reportadas.

- Asegurar a disponibilidade dun equipo de técnicos especializados na xestion e mantemento
de equipamento microinformético, e con adicacién exclusiva & atencién dos usuarios, co fin
de reducir o tempo de resposta ante incidencias e acadar un sistema informatico municipal
optimamente configurado que permita reducir o nimero de incidencias.

- Avanzar no desefo e implantacion de estandares, procedementos e ferramentas de soporte
que melloren a xestiobn do sistema informatico, asi como no establecemento de
configuracions éptimas estandar e a aplicacién de medidas de control que permitan garantir
a correcta utilizacion do sistema informatico municipal conforme a lexislacion existente. En
particular, evolucionar cara a un sistema de xestion baseado en ITIL e na implementacion
de procedementos baseados en ISO 20000.
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En atencion a continua evolucion tecnoléxica que afecta ao equipamiento microinformatico, é
incuestionable e previsible que durante a vixencia do contrato se produzan cambios na cantidade e
caracteristicas dos equipos microinformaticos inventariados no Concello. Polo exposto, o devandito
inventario continuamente actualizado € a base principal na que se asenta a definicién do alcance e
ambito do presente contrato.

O alcance do servizo prestado inclue:

a)

Punto de atencién ao usuario a través dos canais determinados a tal efecto, que son a
Intranet municipal e o ndmero Unico do C.A.U. Supédn polo tanto un primeiro punto de
contacto de cara ao usuario, encargado de resolver as incidencias da sua competencia ou,
en caso contrario, canalizalas ao restante persoal técnico de Informatica, departamentos
responsables ou provedores externos.

Resolucion de incidencias e avarias no sistema informatico municipal no contorno de
usuario. Non se inclie no alcance do proxecto a resolucién de incidencias nos servidores
centrais e auxiliares nin do equipamento de rede de telecomunicacions, pero si todas as
actuacions sobre o equipamento de usuario que permita a slUa integracion con estos
sistemas e resulte necesaria para o correcto funcionamento do sistema informatico
municipal no seu conxunto.

Atencién limitada ao usuario en incidencias relacionadas coas aplicacions de xestion
municipal. O Centro de Atencién ao Usuario asumira neste tipo de incidencias a funcion de
primeiro contacto. No caso de tratarse de incidencias de baixo nivel, darase resposta &
incidencia sen necesidade de escalar ao técnico correspondente do departamento de
Informatica. A tal efecto, o departamento conta cunha base de datos de conecemento sobre
incidencias/problemas e a sua solucion.

Actualizacién e mantemento do inventario de equipamento, elaboracién de informes, e
calquera outro recurso administrativo ou de xestibn que permita xestionar o sistema
informatico municipal. O prestatario do servizo asume e aplicara as normas e
procedementos establecidos a tal efecto polo Concello.

O soporte comprende os servizos profesionais especializados para o mantemento
preventivo, correctivo e evolutivo do sistema informatico, dos seus compofientes e a sua
administracion.

Xestion dos sistemas e servizos de apoio ao usuario, como pode ser a distribucion de
consumibles de impresora, etc.

Administracion e xestibn da documentacion técnica e administrativa relacionada coas
competencias definidas nos apartados anteriores.

Xestion de stock de material de substitucion e reparacién. Non forma parte do alcance do
contrato o subministro de material informatico hardware ou séftware necesario para o
mantemento ou ampliacién do parque informatico, pero o adxudicatario asume o
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seguemento e a responsabilidade do mantemento dun stock axeitado, cursando as
solicitudes de novo material ao departamento de Informatica cando sexa necesario.

O departamento de Informatica establecera os criterios de atencion e resolucién de incidencias e,
en particular, os criterios de priorizacién, mediante un protocolo detallado.

Con respecto a cobertura espacial, a asistencia contempla a prestacién do servizo en todas aquelas
dependencias nas que o Concello conte con postos de traballo e unidades administrativas na
actualidade, sen prexuizo de novas incorporacions.

3.

DESCRICION DO SISTEMA INFORMATICO MUNICIPAL

Neste apartado realizase unha descricion xeral do sistema informatico municipal e do equipamento
mais habitual nos postos de traballo.

a)

Os sistemas informaticos e de telecomunicacions estan centralizados nun Centro de
Proceso de Datos, onde se atopa o troncal de rede, os servidores municipais e os sistemas
de almacenamento.

Os postos de traballo estdan conectados cunha rede ethernet conmutada 10/100/1000.
Céntase cunha rede de fibra Optica que conecta os edificios principais, e conexiéns
alugadas nos centros aos que non chega cableame propio.

Os servidores corporativos traballan principalmente en contorno Microsoft, baseando a
xestién dos usuarios no Directorio Activo de Microsoft. O servidor de base de datos executa
Oracle sobre Linux. Os servidores web utilizan sistema operativo Linux e o portal e a intranet
municipal estan desenvoltas en PHP e MySQL.

Céntase con sistemas antispam e antivirus, nomeadamente, McAfee.

Os postos de traballo utilizan maioritariamente contornos de traballo Microsoft, paquetes
ofimaticos Microsoft, Microsoft Outlook Web Access e Internet Explorer.

As aplicacions de xestion destribliense aos postos de traballo a través de sistemas de
xestion de terminais Metaframe de Citrix. As principais aplicacions de xestion son: xestion
de expedientes e procedemento administrativo comun, rexistro xeral, xestiébn contable e
orzamentaria, xestién tributaria e recadatoria, e padron de habitantes.

O Concello conta con postos de traballo para tratamento cartografico, con aplicaciéns
informéticas como Microstation ou Autocad.

Para a prestacién de servizos de mobilidade, o Concello conta cun servidor BES (Blackberry
Enterprise Server) e un servidor Movistar Mail Empresas.

O departamento de Informdtica xestiona a telefonia fixa e mébil. No apartado de telefonia
fixa conta con multiples equipos baseados na utilizacion de telefonia IP. Adicionalmente,
contase no Concello cun sistema de fax electronico.

Os sistemas hardware e séftware para a xestién do sistema informatico son:

a)
b)
c)

Sistema de xestién de incidencias a través da Intranet municipal
Software de inventariado, supervision e xestion do parque microinformatico
Sistemas de control remoto VNC
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4. PRAZOS E HORARIOS DE PRESTACION DO SERVIZO

A prestacion do servizo sera de luns a venres coincidente coa xornada laboral do Concello de
Santiago de Compostela, que serd no momento no que poidan producirse incidencias que requiran
resposta e resolucion.

Poderanse en todo caso acordar actuaciéns puntuais féra do horario establecido co fin de resolver
incidencias que non poden ser resoltas durante o normal funcionamento e utilizacion do sistema
informatico municipal.

O tempo de resposta maximo establécese do seguinte xeito:
- Apertura de incidencia en dia laborable: 30 minutos.
- Apertura de incidencia en dia non laborable: 1 hora desde o inicio do primeiro dia laborable.

Os tempos de resolucion maximos son os que se indican de seguido:

- Emerxencia: 1 hora desde a notificacién da incidencia.
- Incidencias normais: 7 horas desde a notificacion da incidencia.

5. RECURSOS PERSOAIS

O contratista asignara a execucion deste contrato un minimo de 3 técnicos con capacidade e
disponibilidade para atender e resolver as incidencias e traballos que requiran presencia fisica
durante o horario de prestacion do servizo, e coas seguintes caracteristicas minimas:

Formacién: FP ao Técnico de Grado Medio (Informatica / Electrénica).
Experiencia: Dous anos minimo en labores de soporte microinformatico.

Coinecementos: Cofiecementos para desempenar os labores propios do posto. Incluirase
necesariamente cofiecementos e experiencia demostrables en:

= Xestién de equipamento microinformatico en contorno Microsoft

= Xestién de usuarios e sesiéns en contorno Citrix Metaframe

» Xestién de usuarios, equipos e permisos en Active Directory

= Xestién de directivas de Antivirus McAfee

= Software de inventariado, supervision e xestion de parque microinformatico

» Configuracibn e posta en marcha de equipos de comunicacién telefénica
avanzada (Blackberry, PDA, etc.)

o Idiomas: Gallego e casteldn, e inglés a nivel de lectura de documentacion técnica.
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O adxudicatario nomeard, dentro do equipo asignado ao contrato, un interlocutor co persoal de
Informatica do Concello.

Co fin de garantir un servizo de calidade, o adxudicatario nomera explicitamente aos técnicos
asignados ao servizo, procurando evitar substituciébns ou rotaciéns que poidan suporier dificultade
na organizacion ou perda de efectividade do traballo por descofiecemento técnico ou do contorno.

Cando algun dos membros asignados ao equipo de traballo tefia que ser substituido, o
adxudicatario debera notificalo por escrito ao departamento de Informatica, con cinco dias de
antelacién como minimo, achegando a documentacién necesaria para demostrar que o substituto
cumpre as condicidons minimas requeridas para o posto de traballo.

No suposto de que se produzan queixas xustificadas contra personal asignado polo adxudicatario,
ou sexa patente a sua incompetencia ou falla de desempefio de forma que se impida o
desenvolvemento do contrato nas condicions estipuladas, o Concello trasladara estas situaciéns ao
adxudicatario, podendo obrigar a sua substitucion.

A presencia de personal técnico do adxudicatario féra do horario establecido neste prego requerira
a autorizacion do departamento de Informatica.

6. REVERSION DO SERVIZO
O adxudicatario comprométese a asegurar a reversion do servizo ao Concello de Santiago de
Compostela nas condicions necesarias para que éste poida asegurar a continuidade do mesmo.

Isto inclUe a realizacion de todas as actividades necesarias para que isto sexa posible, como poden
ser a transmision de cofiecementos, o traspaso de procedementos, e o traspaso de datos historicos
e a preparacion de toda a documentacién asociada ao servizo.

7. XESTION DO PROXECTO
As ofertas que optan a este concurso deberan incluir unha proposta de xestién de todo o proxecto
na que se especifique:
- A organizacién do proxecto na que se describa os 6rganos de xestién do proxecto.
- A xestion de incidencias e cambios.
- Descricion dos compromisos adquiridos polo ofertante.
- Proposta de control e seguimento do proxecto. Nelas incluiranse / incluiranse reunions
periédicas que teran a finalidade de analizar e propofer soluciéns a as posibles desviaciéns
que se poidan producir respecto a planificacién do proxecto.
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A empresa adxudicataria debera pofier a disposicion do Concello de Santiago a documentacién
escrita necesaria para poder avaliar o cumprimento do obxecto do contrato e de todas as
incidencias que se poidan producir.

En todo caso, contemplarase a seguinte organizacién para a correcta evolucion do proxecto:

Comité de seguimento.

Funciéns: Avaliar o cumprimento do contrato, aprobar cambios, aprobar a planificacién, e
asegurar o cumprimento do plan de calidade.

Composicion: Polo Concello de Santiago
Xefe da Seccion de Informatica
Responsable de Sistemas e Telecomunicacions.
Pola empresa que presta o servizo
O responsable ou responsables do proxecto.

O responsable designado pola empresa adxudicataria sera considerado interlocutor Unico ante o
Concello de Santiago de Compostela en todo o que se refire a este proxecto.

8. PLAN DE CALIDADE

Previamente ao inicio da prestacién do servizo obxecto de contrato estabelecerase un Plan
de Calidade co obxectivo de proporcionar a maxima calidade na prestacién de servizos para todos
0s usuarios, evitando os cortes na prestacion do servizo e, se € 0 caso, minimizando a sla
duracion.

O Plan de Calidade recollera as actividades normais ou extraordinarias, os estandares que
se van aplicar, os produtos que se van revisar, 0s procedementos que se seguirdn e a normativa
para informar dos defectos detectados aos seus responsabeis de realizar o seguimento ata a sua
correccién. Ademais, incorporara as actividades e productos que se indican neste mesmo apartado.

A empresa adxudicataria presentard informes trimestrais relativos a todas as actuaciéns
realizadas na prestacién do servizo.
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O grupo de calidade que se estableza participara na revisidn dos produtos e servizos para
determinar se estdn de acordo ou non cos procedementos, normas ou criterios especificados. As
actividades que realice o grupo de calidade estaran gobernadas polo plan, estando as funciéns
dirixidas a:

- Identificar as posibles desviacidons nos estandares aplicados, asi como nos requisitos e
procedementos especificados.

- Comprobar que foron levadas a cabo as medidas preventivas ou correctoras necesarias.

9. REFERENCIAS E EQUIPO DE TRABALLO

A empresa ofertante deberd incluir referencias tanto a nivel da empresa no seu conxunto como de
cada un dos candidatos a formar parte do equipo de traballo.

Referencias a nivel de empresa: Contaran alomenos coa seguinte informacion:
- Participacion anterior en proxectos da mesma ou similar natureza en entidades similares.

Referencias a nivel de equipo de traballo: Os ofertantes deberan especificar o equipo que aportara
para a realizacibn dos traballos, cos seus correspondentes perfis, formaciéon académica,
cualificacion e experiencia contrastable na realizacion de proxectos similares. Asi mesmo deberan
especificar a dedicacion total dos mesmos na execucién dos traballos.

As referencias dos candidatos a participar no proxecto, concrétanse na achega do “curriculum vitae”
profesional de cada un deles, nos que se especificara, alomenos, o seguinte:

- Titulacién, formacién técnica, cofecementos e experiencia demostrables segundo o
especificado no punto 5 do presente concurso.

A documentacién debe detallar en cada apartado as datas, contidos de actividades formativas,
postos de traballo desenvoltos, e toda a informacién necesaria para unha correcta avaliacion.

O Concello resérvase o dereito de rexeitar a calquera membro do equipo proposto polo
adxudicatario se en calquera fase do proxecto se comproba o descofiecemento ou falta de
cualificacion para o desempenio das tarefas obxecto de contrato.

A empresa debera cubrir as substitucions do persoal asignado a este servizo, previa
aceptacion por parte do Concello, e sempre con persoas que cumpran os perfis especificados
tratando de manter un compromiso de estabilidade no persoal dada a complexidade e o alto grado
de cofiecemento das instalaciéns propias que require a prestacién do servizo.
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10. MATERIAL DE SUBSTITUCION E REPARACION

O material e equipamento necesario para o correcto mantemento do sistema informatico non forma
parte do alcance do prego, polo que o Concello pord a disposicibn do adxudicatario un stock
suficiente de elementos de substitucién e reparacion e ferramentas.

Serd sen embargo responsabilidade da empresa adxudicataria levar a cabo a xestién de stock,
informando ao Concello da necesidade de adquirir novo material coa antelacién suficiente e
establecendo mecanismos que permitan cofiecer en todo momento o destino do material utilizado.

11.  MATERIAL E DOCUMENTACION A ENTREGAR E FORMATO

Toda a informacion xerada para a prestacion do servizo sera almacenada e debera entregarse ao
Concello no formato electrénico que determine e, no seu caso, sera posible a importacién directa en
paquetes ofimaticos estandar co fin de que poidan recibir un tratamento informatico posterior.

Isto sera especialmente de aplicacién no caso de que a devandita informacién inclia datos
estruturados en rexistros ou fichas, sobre os que sera posible en calquera caso extraer de xeito
automatico a informacién de cada campo.

12.  PRESENTACION DAS OFERTAS

As ofertas estaran estruturadas conforme os distintos apartados do prego e mais concretamente
dos criterios de adxudicacion.

Ademais, incluiran un indice que permita acceder directamente aos puntos da oferta nos que se
definen as caracteristicas correspondentes a cada apartado. No caso de existir descricions
contradictorias noutra parte da oferta, asimese como valida a que se atopa no lugar determinado
polo indice.

As ofertas incluiran toda a informacién requirida neste prego. Neste aspecto, considerarase como
informacion de obrigada inclusion aquela definida no apartado de Criterios de Adxudicacion.
Ademais, especificaran con claridade qué elementos forman parte da oferta e o alcance e nivel de
detalle acadado en cada caso.

Utilizaranse os impresos que se achegan, se é o caso, podendo utilizar outros equivalentes sempre
que a informacion contida sexa a mesma que se solicita nos propostos e igualmente accesible e
identificable.

Os licitantes poderan aportar calquera informacién adicional que consideren oportuna, pero de tal

xeito que sexa en todo momento posible o0 acceso directo a informacion que o apartado criterios de
adxudicacion indican.
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13. CUSTODIA DA INFORMACION

Toda a informacién que se produza durante a vixencia do contrato ou facilitada polo Concello
considérase da sUa propiedade.

O seu uso considerarase clasificado e restrinxido, resultando preceptiva a observancia do disposto
na Lei Organica 15/1999, de 13 de decembro, sobre proteccién de datos de caracter persoal e
demais normativa vixente na materia ou que puidese promulgarse durante a vixencia do contrato.

Ademais, o adxudicatario sométese durante a prestacion do servizo & normativa municipal sobre
proteccion de datos de caracter persoal: Regulamento Municipal de Seguridade para a Proteccion
de Datos e, se é o caso, Protocolo Municipal de Seguridade para a Proteccién de datos.

O adxudicatario considerase a todos os efectos responsable ante o Concello da integridade,
disponibilidade, accesibilidade e custodia desta informacion, quedando restrinxido e limitado o seu
uso ao contorno laboral.

A informacion considerada comprende, entre outras:

a) comunicacions verbais interpersoais

b) comunicaciéns telefénicas

c) telex, fax

d) calquera informe, factura ou documento impreso

e) medios informaticos, soportes magnéticos, copias de seguridade de programas e bases de
datos.

14.  CONDICIONS XERAIS

A eleccién e adxudicacion por parte do Concello do subministro obxecto do contrato, non supora en
ningun caso, que se acepte absolutamente na sua totalidade a solucién proposta, podendo, se asi
ou considera oportuno, por si mesma ou na persoa na que delegue, introducir modificaciéns que
non supofian alteracion ao orzamento adxudicado.

Esta facultade estenderase no s6 ou / 0 proxecto, senén que tera vigor ao longo da execucién de
todos os traballos e dentro do marco de control e seguimento exercido polo Concello.
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